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��Que vient faire la ligne Maginot dans le risque Cyber ?

��SDBR : Vous venez de publier un livre passionnant intitulé « Cyber-criminologie »*. On ne vous attendait
 pas sur ce terrain. Qu’est-ce qui vous a motivé ?

��Donc vous dites, si je comprends bien, que nous somnolons derrière notre cyber-ligne Maginot…  

��Mais, à la décharge des spécialistes, l’ennemi n’est pas facile à identifier…

* Cyber-criminologie de Xavier Raufer, CNRS Editions 



Security Defense 3La reproduction non autorisée de ce document est un délit.

Interview de Xavier Raufer
Criminologue

Interview réalisée par Alain Establier

��Vous savez bien que l’habitude est de garder secrètes les conclusions de l’analyse et de l’enquête sur les 
piratages d’OIV…
Balivernes ! Dans le domaine médical, on garde secret le dossier du patient, mais on révèle les causes de la maladie pour 
protéger la population : voyez par exemple le sida. L’information permet la prévention. Quand on lit un rapport, français ou 
européen, sur le sujet Cyber, on y trouve surtout des généralités : niveau de connaissances des méthodes de lutte contre la 
cybercriminalité, prise de conscience du danger de la cybercriminalité, attitudes face à la cybersécurité, types d’attaques, etc. 

des attaques informatiques étudiées provenaient du crime organisé… Le cyber-crime est devenu une activité criminelle à 
part entière, massivement de la part d’individus qui ont déplacé leurs activités du monde physique vers le numérique, en 
hybridant leurs spécialités. Or, dans tous les articles et ouvrages écrits sur ce sujet, rien n’est écrit sur : qui sont les criminels ? 
Où sont-ils ? Que font-ils ? Quelles sont les évolutions du cybercrime ? Donc, le livre* que je viens de publier essaie de combler 
ce vide et de sortir de l’entre-soi des habituels colloques.

��Que faudrait-il faire pour faire évoluer l’approche du sujet ?
En France, nous peinons parfois à nommer la menace, mais s’ajoute à cette habitude deux autres défauts : d’une part 
l’entre-soi de techniciens, qui pensent que les phénomènes techniques relèvent uniquement de la technique (or l’histoire 
montre que la logique du blindage et du canon ne résout jamais rien) ; d’autre part l’absence de volonté politique de faire 
progresser le débat. Or la décision politique à prendre serait simple : il suffirait que les responsables politique de la 
cybersécurité et de la cyberdéfense cessent de financer tout rapport, conférence ou support d’information ne comportant 
pas, au moins, une moitié d’information sur le thème "qui sont les criminels et que font-ils" ? Ce n’est pas nouveau, car dès 

revanche rassurant, si je peux dire, c’est que la criminalité numérique n'est à présent que la traduction d'actes criminels 
existant depuis l’antiquité : vol d’argent ou de secrets, rançon, prostitution, trafics illicites, trafic d’êtres humains, etc.

��Que révèle, selon vous l’affaire du piratage de TV5 Monde ?

Défense nous exposent la hantise des Etats modernes, ou coalitions d’Etats (UE), celle du "choc stratégique" : sous-entendu 

Monde, tout aussi grave dans le monde numérique. Un outil d’information internationale, qui porte la voix de la France, a été 
mis KO durant deux jours : l’appareil, mais aussi ses dirigeants. Où étaient alors les cyber-experts ? Pourquoi cette 
imprévision? Pourquoi ce choc soudain ? C’est un échec grave ! 

��Que recommandez-vous ?
D'abord, ce préalable. L’espèce humaine peut subir trois chocs : le connu-connu (ex : il y a des braquages et cela peut arriver), 
le connu-inconnu (il y a des formes d’agression connues mais on n’imagine pas qu’elles puissent nous frapper : exemple le 

connu-inconnu et dans l’inconnu-inconnu, l’informatique ne peut rien prédire. L’incertitude ne peut pas être plus modélisée 
aujourd'hui qu'au temps d'Aristote. Le passé n’est pas prédictif de l’avenir. La meilleure preuve n’est-elle pas la difficulté des 
super-ordinateurs des météorologues à prédire le temps ? Maintenant, une première suggestion : une veille criminologique, 

incidents et attaques criminels, narrés par des experts (des vrais) exposant leurs expériences. Avec cette veille 


