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Fondamentaux : monde et menaces
a I'horizon 2020

Xavier Raufer — Juillet 2016

Ultrasensible aux mots et images, hyper-réactive a l'immédiat, la "société de
l'information" est hypnotisée par le petit bout de la lorgnette ; elle oublie
toujours plus le cadre large, que la philosophie nomme "champ préalable
d'inspection". De ce crucial champ, nous extrayons ici deux fondamentaux ; en
avertissant que les ignorer rend futile et voue a I'échec toute décision
stratégique, quelle qu'elle soit.

Monde numérique - Touchant I'numanité entiére, le cyber structure toutes nos
infrastructures institutionnelles, économiques et sociales : systemes
d’information et de communication, distribution de I'eau, de I’énergie, etc. Le
patrimoine numérique des individus (données personnelles), des entreprises
(échanges électroniques, droits, propriété intellectuelle) et de I'Etat (fichiers,
administration connectée), croit chaque jour.

Dangers, vulnérabilités — or pour ces dispositifs toujours plus lourds et
complexes, le péril s'accroit au point de devenir épidémique : cyber-guerre,
hackers, virus, spam, contenus illicites, fraudes bancaires, espionnage de la
téléphonie, de I'économie et de la vie privée, etc.

Perspectives — Enjeux immenses, menaces croissantes : ici, deux inquiétantes
tendances se dessinent :

Monochromie - par construction, la société de l'information suscite un monde
interconnecté, voué a la monochromie. Cette cyber-maladie affecte d’abord la
sphere médiatique et politique (médiasphere), ou elle génére une « pensée
unique » moralisante, rétrospective et bornée. Or en matiére d'informatique et
de communication, I'étanchéité et I'hétérogénéité des systémes propriétaires
nous protegent toujours moins. Standardisé, monochrome, notre fragile monde
d'infrastructures symbiotiques devient ainsi vulnérable aux agressions fortuites
ou préméditées, avec de possibles effets domino en cascade.

Flux-tendu - la présente course au high-tech imbrique des changements
organisationnels, techniques, comportementaux et psychologiques. Contact et
spontanéité : tout dispositif - industrie, commerce, finance, communication,
médias, monde politique - y est forcément agile, avec des cycles de décision
en boucle courte et supply-chain en flux tendu. Puissance configuratrice de
toute la société, ce flux-tendu n'est qu'un insidieux poison, ni plus ni moins que
le fast-food en cuisine. Vouée au flux-tendu, la société réagit par réflexe,
comme un banc de poissons, ce qui rend sa sécurité toujours plus aléatoire.

Monochromie, flux-tendu : voici le cadre conceptuel dans lequel déja apprécier
les fragilités d'aujourd'hui et a coup sir, penser les dangers de demain. //



