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• Identification précoce de signaux d’alerte de délinquance : 
vers un nouvel outil prospectif ?

• L’influence des activités humaines sur le climat de la terre, pressentiment, 
détection et risques futurs.

• Les technologies de la détection précoce appliquées aux moyens de transports.

• Instabilités technologiques et signes avant-coureurs de désordres à venir.

• Pour déceler, comprendre le retour des passions sociétales.

• Voies et moyens du décèlement précoce.

QU'EST-CE QUE LE DÉCÈLEMENT PRÉCOCE ?

Au sens où nous l’entendons, le décèlement précoce des dangers réels du monde présent est
un concept intégrateur apparenté à la médecine préventive ; à qui échappe à l’aveuglement et 
le met en œuvre, il fournit la capacité :

• d’abord, de repérer, puis d’écarter les apparences – donc d’accéder au réel ;

• ensuite, de poser rapidement et efficacement des diagnostics ; 

• enfin d’agir tôt - de prévenir - avec précision et autorité.

Le décèlement précoce permet ainsi d’intervenir, avant de graves ruptures, sur les premiers symp-
tômes d’un désordre à venir, sur la réduction des vulnérabilités, etc. – non seulement dans le
champ de la criminologie, mais plus largement dans le domaine de la géopolitique et même, 
par exemple, de l’informatique.
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INTERVENTION DU PRÉSIDENT 
DE L’UNIVERSITÉ PANTHÉONS ASSAS – PARIS II, 

LE PROFESSEUR LOUIS VOGEL 

 

Monsieur le Président,  

Monsieur l’Amiral, 

Mes chers collègues, 

Mesdames, Messieurs, 

Le Département de recherche sur les menaces criminelles contemporaines, animé par François 
Haut et Xavier Raufer prouve, s’il en était besoin, que l‘Université n’est pas toujours en retard 
d’une guerre et que parfois, elle aussi, est capable d’effectuer un décèlement précoce, un 
décèlement précoce des besoins de la société. 

Les menaces criminelles ont évolué. 

Autrefois, le crime était généralement très facile à identifier, très facile à localiser. Pour le 
juriste privatiste que je suis, je me souviens des cours de droit pénal international, où l’on 
nous parlait du principe de territorialité qui permettait de régler tous les problèmes de conflits 
de compétence entre les souverains. Il suffisait qu’un élément du délit se soit produit sur le 
territoire d’un État, pour que cet État soit compétent pour le réprimer. 

Je crois que le contexte n’est plus du tout le même aujourd’hui et les menaces criminelles, on 
peut le dire, ont complètement changé de nature. 

Et souvent, d’ailleurs, nous, dans les Facultés de Droit, n’en tenons pas suffisamment compte. 

Je crois que - j’ai lu un peu les travaux du centre de recherche sur les menaces criminelles 
contemporaines - je crois que l’on peut dire que le crime est de plus en plus furtif, de plus en 
plus caché, de plus en plus difficile à localiser et donc de plus en plus dangereux. Et je crois 
que l’on peut dire aussi que la frontière n’a plus trop de sens aujourd’hui et que les 
groupements criminels sont véritablement des multinationales ; ils sont devenus 
transnationaux. 

Il faut donc déceler le crime - et je crois que c’est le thème de votre conférence aujourd’hui - 
il faut déceler le crime de plus en plus tôt, de plus en plus vite. 

Et l’originalité du centre de recherche sur les menaces criminelles contemporaines par rapport 
à d’autres institutions de notre Université, est qu’il ait pris pour objectif d’adopter une 
démarche scientifique spécifique, à mon sens très innovante par rapport à ce que nous faisons 
d’habitude, nous les universitaires, pour prendre en compte ces mutations. 

Et, c’est peut-être paradoxal ce que je vais vous dire, mais je crois que cette démarche, il faut 
que nous l’appliquions à l’Université dans son ensemble. 



Parce que, nous aussi, nous sommes menacés ; des concurrents furtifs se profilent à 
l’horizon et il faut que nos programmes soient compétitifs ;  il faut que nous réagissions vite 
par rapport à d’autres qui sont mobiles et puissants 

C’est la raison pour laquelle je suis vraiment très heureux que, grâce à l’initiative de François 
Haut et de Xavier Raufer, ce centre ait pu être mis en place, parce qu’il offre quelque chose 
d’original et il contribue à faire de Paris II le premier centre d’enseignement et de recherche 
sur les questions de défense et de sécurité dans ce pays. 

Donc, vie longue au « MCC » - c’est comme cela que vous l’appelez ? – et bons travaux pour 
vous, pour cet après-midi. Merci beaucoup. 

____________________ 
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Menaces, aveuglement et eugénisme lexical 

« Il y a pire que la cécité, c’est l’aveuglement, qui croit qu’il voit –  

et qu’il voit de la seule façon possible – quand c’est pourtant  

cette croyance où il est qui lui bouche toute vue » 

Martin Heidegger, « Qu’appelle-t-on penser » PUF-Quadrige, 1959 

L’idée développée ci-après est la suivante : depuis la fin de l’ordre bipolaire du monde, 

le monde développé a énormément agi contre les dangers et menaces issus du désordre 

mondial. Ce, pour des résultats désastreux. Mais pourquoi le désastre ? Du fait du talon 

d’Achille de la société de l’information, que nous définissons et exposons ci-après 

comme aveuglement. 

• Efforts accomplis dans la lutte contre les dangers et menaces du désordre mon-

dial 

Observons d’abord les efforts accomplis par les Etats-Unis, en matière de lutte contre 

les nouvelles menaces (terrorisme, crime organisé...) 1. Pourquoi les Etats-Unis ? parce 

que depuis la chute du mur de Berlin, la seule et dernière superpuissance au monde est 

celle qui en a le plus fait en la matière – bien plus que tous les autres Etats-nations ré-

unis du monde développé. 

Ainsi, les Etats-Unis ont massivement fait muter, de la défense nationale pure (lutte 

contre le pacte de Varsovie) vers des missions de sécurité, des technologies et système 

naguère strictement militaires : 

- Avions Awacs (Airborne Warning And Control Systems) servant désormais à 

l’interception des avions de la drogue, 

- Idem pour le système de contrôle aérien NAADC (North American Aerospace De-

fense Command) 

- Idem pour les ressources technologiques du ministère US de la Défense 

(« Pentagone »), provenant notamment de la Darpa (Defense Advanced Research Pro-

ject Agency) et du Los Alamos National Laboratory (désormais vouées à la détection 

des marchandises illicites, de trafics divers, etc.) 

                                                   

1 Voir notamment sur ce point : « Policing the globe – criminalization and crime control in international 

relations », Peter Andreas & Ethan Nadelmann, Oxford University Press, NY, 2006 
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Au plan politique, dès l’été 1995, la Directive Présidentielle N°42 de Bill Clinton fait 

officiellement du crime organisé une « menace pour la sécurité nationale des Etats-

Unis » [President Clinton : « Address at the United Nations fiftieh anniversary charter 

ceremony », San Francisco, 26/06/1995]. 

Au-delà, à l’échelle de l’ensemble des pays développés, on a pu constater :  

- Une nette augmentation des budgets, des responsabilités et des pouvoirs des ministè-

res, agences ou services chargés de lutter contre ces nouvelles menaces, 

- Une prolifération (à l’échelle nationale) de lois nouvelles anti-criminalité, 

- Des tentatives d’homogénéisation (au niveau international) des lois nationales exis-

tantes, 

- Un développement des liens et de la coopération entre les ministères, agences et servi-

ces anti-crime concernés, 

- Des tentatives (hier encore impensables) d’opérations anti-crime ou anti-terroristes 

extra-nationales, 

- Un développement et un déploiement de technologies et d’outils de surveillance glo-

bale anti-crime ou anti-terrorisme. 

Au total, une mobilisation sans précédent de moyens matériels, de textes de loi, de tech-

nologie. 

• Un résultat de facto désastreux 

Nous avons déjà donné dix fois les éléments permettant de constater la réalité et 

l’ampleur du désastreux échec, à l’échelle planétaire, de cette mobilisation anti-crime et 

anti-terreur – en 2007 par exemple, de par le  monde, plus d’attentats terroristes, plus de 

drogue en circulation, plus de trafics d’êtres humains, d’armes, de véhicules volés, 

etc. 2, qu’en 1997 - et donc, nul besoin d’y revenir longuement. Il suffira donc de rappe-

ler ici que le négoce des biens illicites s’opère lui aussi sur des marchés (illégaux) et 

que, pour prendre celui de la drogue, le succès de la lutte anti-crime (saisies massives) 

                                                   

2 En particulier dans le Que Sais-Je N°3538 « Le crime organisé », dans lequel les chiffres sont 

régulièrement remis à jour. 
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se traduit forcément par une contraction forte de l’offre de narcotiques. Ce qui provoque 

bien sûr, (à demande égale) une nette augmentation du prix de la drogue dans la rue. Or 

– indéniable preuve de l’échec - aux Etats-Unis comme en Europe, les prix des stupé-

fiants dans la rue baissent sans discontinuer, depuis parfois plus d’une décennie. 

• Pourquoi le désastre ? L’oubli du crime 

 Quand paraissent – en Amérique du Nord comme en Europe - des études sur le trafic de 

stupéfiants, la cyber-criminalité et le blanchiment d’argent, qui ne sont que les effets 

d’actions illicites préalables, on y néglige d’ordinaire l’étude des forces criminelles 

(gangs, mafias, etc.) qui provoquent ces effets et font – seules – que des tonnes 

d’héroïne franchissent les océans ; que des systèmes informatiques sont pénétrés et pil-

lés ; que des milliards d’euros criminels sont injectés dans la finance et l’économie lé-

gitimes. Cette amnésie, ou ces négligences, ne sont pas anodines car, à refouler le crime, 

on oublie qu’un appareil pénal (national ou non) ne doit pas se bâtir, ou s’adapter, dans 

l’abstrait, selon des tactiques médiatiques ou le confort des fonctionnaires concernés, 

mais pour réprimer des infractions réelles, commises par des individus de chair et d’os, 

coalisés à des fins criminelles. 

Ainsi, préalablement à l’étude des méthodes du décèlement précoce des dangers et me-

naces réels du monde vrai, nous faut-il exposer et étudier d’abord ce qui rend tout dé-

cèlement impossible, ce qui interdit de voir : l’aveuglement.  

Décèlement précoce 

Ce texte étant consacré au problème (l’aveuglement), bornons-nous à préciser ici 
qu’au sens où nous l’entendons, le décèlement précoce des dangers réels du monde 
présent est un concept intégrateur apparenté à la médecine préventive ; à qui échappe 
à l’aveuglement et le met en œuvre, il fournit la capacité : 

- d’abord, de repérer, puis d’écarter les apparences – donc d’accéder au réel, 
- Ensuite, de poser rapidement et efficacement des diagnostics ;  
- Enfin d’agir tôt - de pré-venir - avec précision et autorité. 

Le décèlement précoce permet ainsi d’intervenir, avant de graves ruptures, sur les 
premiers symptômes d’un désordre à venir, sur la réduction des vulnérabilités, etc. 

Eviter l’aveuglement est donc pour nous la question cruciale – surtout dans un monde 

où, pour la première fois depuis des siècles, en tout cas pour les peuples européens, 

l’ennemi ne va pas de soi. Et éviter l’aveuglement en matière de sécurité et de défense, 

dans la société présente, dite « de l’information », consiste d’abord à se poser une ques-
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tion, ce que nous ferons à partir du sempiternel cliché de la « Ligne Maginot » : s’il y a 

une Ligne Maginot aujourd’hui, à quoi ressemble-t-elle ? A celle des années 30 du XXe 

siècle, casemates, tourelles et canons ? Forcément non.  

Comme d’usage dans la société actuelle, la Ligne Maginot de 2007 n’est pas physique, 

matérielle, mais abstraite et virtuelle. La ligne Maginot d’aujourd’hui est le produit de 

l’aveuglement, le talon d’Achille d’une société fonctionnant en flux-tendu, d’une so-

ciété qui abhorre les problèmes et raffole des solutions, qui exige des traitements et re-

fuse de prendre le temps du diagnostic. Or aujourd’hui pas plus qu’hier, les technologies 

les plus modernes, les individus les plus brillants, les organisations les plus élaborées et 

les plus réactives ne sont rien, ne peuvent rien, si aveuglement il y a, si la réalité de la 

menace est niée ou encore oubliée. Aujourd’hui pas plus qu’hier, il n’est possible de 

soigner efficacement un patient sans diagnostic expert, sans explorations, études ou en-

quêtes préalables. Aujourd’hui pas plus qu’hier, on ne peut savoir si la réponse à un 

problème est juste, si son énoncé est omis ou oublié. 

Cela, il est aisé de le démontrer. 

Vers la fin de la décennie 1990, l’Amérique officielle n’a pas vu, pas pu ou pas voulu 

voir, que ses freedom fighters favoris d’hier, les moujahidine afghans en lutte contre 

l’Union soviétique, devenaient peu à peu ses pires ennemis. Cette Amérique officielle 

avait tellement refoulé en elle la menace terroriste émanant de ses alliés d’hier, que du-

rant les grands débats Bush-Gore, lors de la campagne présidentielle de l’an 2 000, 

(moins d’un an, donc, avant le « 9/11 ») il n’a jamais, pas même une minute sur près de 

trois heures d’émissions, été question du terrorisme. L’Amérique de 2 000 était aveugle 

au danger terroriste tel qu’il était vraiment, donc la Ligne Maginot électronique nom-

mée « Echelon » ne pouvait servir à rien – et n’a servi à rien – pour déceler précocement 

les préparatifs des attentats du 11 septembre 2001. 

Il en va de même dans l’affaire irakienne : ennemi réel fantasmé ou nié, recherche pré-

cipitée de « solutions de sécurité », ivresse technologique, œillères idéologiques, pul-

sions prosélytes, truquages médiatiques, tels ont été, en l’occurrence, les symptômes 

d’un aveuglement majeur. 
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1 - La mondialisation, le crime, Montélimar et le nougat 

Dictionnaire des mondialisations 

Cynthia Ghorra-Gobin, ed. 
Armand-Colin, 2006 

_____________________________ 

POUR Philippe Muray 3, nous voici dans « une société où chaque particularisme se dé-

crète propriétaire de ses propres représentations et refuse, en conscience ou non, 

l’espace partagé de la rencontre et du conflit, du débat et de la transgression, de la po-

lémique et de l’audace, du risque et de l’invention, de la provocation et de la création, 

du mouvement et de la mobilité ». 

Un monde voué à l’approbation ou au silence, et duquel la critique disparaît peu à peu. 

Un monde où l’on n’échange plus d’arguments, mais où celui qui est dérangé ou criti-

qué, ne riposte plus qu’en dénigrant, intimidant ou disqualifiant. 

Malgré tout et en conscience, il nous faut critiquer, réfuter, répliquer. Ni par arrogance, 

ni par agressivité, mais du fait d’une vérité – pourtant éternelle mais aujourd’hui perdue 

dans le tintamarre de la « communication » et que voici : seul le questionnement, seule 

la critique évitent l’aveuglement. 

Voici donc notre question critique : comment peut-on écrire un compendium, une 

somme, une encyclopédie sur Montélimar, en omettant d’y parler du nougat ? Plus lar-

gement, comment et pourquoi s’installe l’aveuglement ? Comment peut-on ne pas voir ; 

manquer totalement ; passer à côté, d’une réalité énorme, d’un phénomène aveuglant, 

posé droit devant vous, s’agitant juste sous votre nez ? 

Tout cela, en pleine « société de l’information » ? 

Voici les pensées qui assaillent l’auteur, alors qu’il achève la lecture du « Dictionnaire 

des mondialisations ». Un ouvrage de 400 pages, comportant 150 entrées, de 

« agriculture » à « virtuel », parmi lesquelles 39 essais plus longs ; le tout réalisé par 48 

auteurs et responsables de projet, tous très distingués et à coup sûr fort savants : angli-

cistes, économistes, géographes, historiens, ingénieurs, politologues et sociologues, plus 

un avocat, un magistrat, un médecin et un philosophe. 

                                                   

3 « Roues carrées », Philippe Muray, Fayard-Les Belles Lettres, 2006. 
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Et au milieu du tout, ce gouffre immense et ténébreux : l’oubli de la face noire de la 

mondialisation, de la massive et grave criminalisation du monde depuis la fin de l’ère 

bipolaire. 

Pas un criminologue associé à l’entreprise, presque rien sur le crime – au total pas plus 

de 4 pages sur 400. Un essai « Drogue : un phénomène indissociable de la mondialisa-

tion ? », banal et oubliant largement l’essentiel (nous y revenons plus bas) et trois en-

trées « clandestin », « gang » et « terrorisme » effleurant à peine le sujet. 

Nous avons donné par ailleurs les chiffres établissant cette mondialisation du crime 4. 

Allons donc à l’essentiel pour souligner d’abord deux points importants, qui semblent 

avoir échappé aux concepteurs de ce dictionnaire : 

- L’oubli du crime a des conséquences ravageuses : quand l’intelligentsia et 

l’information occultent un sujet, celui-ci disparaît de ce que la philosophie nomme 

« sphère des évidences courantes ». Dès lors, et du fait de l’emprise qu’ont sur eux les 

« communicants », ceux des politiciens et hauts fonctionnaires ne voulant pas, ne pou-

vant pas, ou n’imaginant pas qu’on puisse penser hors de cette sphère, ne voient plus le-

dit sujet. Celui-ci disparaît littéralement de leurs radars. Dans la société dite « de 

l’information », l’oubli du crime est ainsi l’obstacle principal au décèlement précoce des 

dangers et menaces. 

- Le crime organisé et le terrorisme ne sont pas des phénomènes anodins, marginaux ou 

anecdotiques, mais tout à l’inverse les seules forces capables de corrompre, de ronger, 

la mondialisation licite, et finalement de l’enrayer et de la faire échouer – non du fait de 

leur fatale gravité intrinsèque, mais de leur oubli, de leur négligence, de leur dévalua-

tion, par beaucoup de ceux qui auraient dû et devraient encore – idéalement, prévoir – 

sinon au minimum voir, avertir, diagnostiquer, prévenir, alerter du danger. 

Dans les 13 pages d’introduction du dictionnaire prônant pourtant une « approche réso-

lument transdisciplinaire », pas un mot sur une mondialisation du crime, pourtant bien 

plus violente, plus prompte et plus complète que l’autre, celle étudiée justement dans le 

dictionnaire.  

                                                   

4 « Mafias, triades, cartels, clans : la criminalité organisée dans le chaos mondial », (livre + DVD) Xavier 

Raufer, éditions des Riaux, janvier 2007. 
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Voici un exemple de la brutale rapidité de cette mondialisation-là : en décembre 1989 – 

tombé depuis trois semaines, le mur de Berlin est en plein démantèlement – des prosti-

tuées russes ou polonaises opèrent déjà à Paris, dans le quartier des Champs-Elysées. En 

moins d’un mois, la mondialisation criminelle du trafic des êtres humains, est quasi-ac-

complie. Par qui et au profit de qui ? 

Autre cas concret : à Douvres, en juin 2000, 58 clandestins chinois meurent suffoqués 

dans un camion frigorifique néerlandais parti du port belge de Zeebrugge. Comment ces 

jeunes gens ne parlant qu’un dialecte chinois sont-ils parvenus à l’extrême l’ouest de 

l’Europe, à travers dix frontières normalement infranchissables, des déserts immenses et 

des montagnes formidables – comment, sinon par le truchement de réseaux criminels 

transnationaux sophistiqués ? 

Dans ce dictionnaire, pas un mot non plus sur la mondialisation du terrorisme. Nulle re-

marque sur le fait que, durant la Guerre froide et en tout cas en Europe, le terrorisme 

était local, des militants allemands (de la Fraction armée rouge, voir ci-contre) publiant 

en allemand des communiqués consécutifs à l’assassinat, en Allemagne, d’un industriel 

ou d’un magistrat allemand ; idem en Italie, en France ; idem à des nuances près en 

Ulster, en Corse et au Pays basque. 

Et même alors, au Proche-Orient, l’équivalent palestinien des Brigades internationales 

(le Commandement des opérations spéciales à l’étranger du FPLP) ne comptait qu’une 

poignée de « soldats perdus » de Fusako Shigenobu (Armée rouge japonaise) au véné-

zuélien « Carlos ». 

Or aujourd’hui, ce qui gravite autour d’Oussama ben Laden et que les Etats-Unis ont 

baptisé al-Qaida, c’est ceci : entre le mois d’août 1998 (attaques contre les ambassades 

américaines à Nairobi et Dar es-Salaam), et le printemps 2003 (début de la guerre contre 

l’Irak) « al-Qaida » a vu se déchaîner contre elle la pire vague répressive de l’histoire 

mondiale : près de 5 000 jihadi ont alors été arrêtés dans 58 pays du globe ; eux-mêmes 

possédant au moins autant de nationalités ; des centaines d’autres interpellations étant 

en outre opérées en secret, dans le monde arabe.  

Les « batailles » de cet affrontement mondial se livrant dans quelque 15 pays : Afgha-

nistan, Arabie Saoudite, Egypte, Espagne, Etats-Unis, Grande-Bretagne, Indonésie, 

Irak, Kenya, Pakistan, Tanzanie, Tunisie, Turquie, Yémen...
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Un terrorisme révolu : la Fraction armée rouge 

 

L’argent maintenant : de 1998 à 2003, 59,2 millions de dollars possédés par « al-

Qaida » ou par des entités proches, ont été gelés, ou confisqués, dans 129 (cent vingt-

neuf !) pays du monde. 70% en Europe, Eurasie ou Amérique du nord, 21% au Proche-

Orient (Arabie Saoudite, Emirats Arabes Unis...) ; 8% enfin en Asie du sud. [Source : 

rapport, juillet 2003, du groupe d’experts des Nations-Unies surveillant la concrétisa-

tion des résolutions de l’ONU en matière de lutte anti-terroriste]. 

Voici pour la mondialisation du terrorisme. Venons-en à celle des flux criminels, c’est à 

dire concrètement, au trafics de substances illicites et au blanchiment des profits desdits 

trafics. Comment l’argent illicite circule-t-il de par le monde ? Qui le fait circuler ? 

Pourquoi ? Comment ? Au profit de qui ? Qui blanchit ?  
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Réponse : pour l’essentiel, les milliards en cause (qui ne sont qu’estimés) sont blanchis 

par de grandes entités criminelles transnationales. Comparées aux profits du seul narco-

trafic, les sommes brassées par les criminels « en col blanc », politiciens et fonctionnai-

res corrompus, etc., sont insignifiantes. 

Exemple : Selon le rapport 2005 d’Europol 5, 135 tonnes d’héroïne sont importées cha-

que année dans l’Union européenne dont 80 % passent par la « Route des Balkans », 

soit 100 tonnes d’héroïne / an, environ 8 tonnes par mois. En Asie centrale (Afghanistan 

& alentours), le prix de gros de cette drogue fluctue entre 50 et 80 000 $ le kilo. Rete-

nons ce prix plancher de 50 000 $ : le chiffre d’affaires minimal de ce trafic, d’Asie 

centrale vers l’Europe via la Turquie et les Balkans, est donc d’environ 306 millions 

d’euros par mois. Dans un trafic où le taux de profit peut atteindre 70 % du prix de 

vente, fixons-le modestement à 40 % : le profit minimum d’un mois de négoce de la 

seule l’héroïne sur un seul axe de trafic est donc d’environ 123 millions d’euros. 

Or le trafic d’héroïne n’est pas le seul (cocaïne, amphétamines, ecstasy, cannabis, etc.), 

et les grandes entités criminelles s’enrichissent aussi par les trafics d’êtres humains, 

d’armes de guerre illégales et d’œuvres d’art, la contrefaçon, la contrebande, etc 6. 

Voici pour les trafics existants et avérés, qui tous ont explosé depuis le début de la 

mondialisation. Mais d’autres menaces se dessinent à l’horizon, et les ignorer – c’est à 

dire concrètement ne pas vouloir ou ne pas pouvoir les déceler à temps – c’est se 

condamner à perpétuité à la guerre de retard. Le plus pressant de ces dangers proches est 

l’hybridation en cours entre entités terroristes et criminelles. 

Un péril pressenti dès 2001 par les Nations-Unies, qui dès le 28 septembre 2001 signa-

lent (dans la résolution 1373) leur « préoccupation, devant les liens croissants entre le 

terrorisme international, et les trafics de stupéfiants, d’armes ; divers trafics et le 

blanchiment d’argent ». Depuis lors, ces craintes se sont avérées, s’agissant notamment 

de grandes structures transnationales alliant guérilla et terrorisme, comme le PKK (Parti 

des travailleurs du Kurdistan, présent dans toute l’Europe et au-delà, de la Turquie à 

                                                   

5 EU 2005 Organised crime report, The Hague, 25/10/2005. 

6 Rappelons que dès la fin du XXe siècle, le FMI estimait le seul marché illicite des stupéfiants à 2 % de 

l’économie mondiale ; et l’ONU, ce même marché à 7% du commerce international. 
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l’Arménie en passant par l’Irak), et les Tigres de la Libération de l’Eelam Tamil (TLET, 

Ceylan, Tamil Nad en Inde, etc.) 7. 

- Le PKK contrôlerait ainsi environ 30 % des laboratoires de transformation de mor-

phine en héroïne, dans les « Kurdistans » de Turquie, d’Irak ou d’Iran. Et ses trafics de 

stupéfiants entre l’Asie centrale, le Proche-orient et les Balkans lui procureraient des re-

venus annuels de quelque 280 millions d’euros. 

Les TLET, eux, auraient suscité des cellules vouées au financement de la « cause » par 

le crime dans une quarantaine de pays du monde, (Asie, Europe, Proche-Orient, Améri-

que du nord), commettant au fil des années les infractions suivantes : extorsion de 

fonds, trafic d’êtres humains, de stupéfiants et d’armes, fraudes aux cartes de crédit et 

aux assurances sociales, fausse monnaie, piratage informatique, etc. Dans le domaine 

des trafics de drogue, l’organisation achèterait notamment au « Triangle d’Or » de 

l’héroïne, ensuite revendue au Proche-Orient et en Europe.  

Cependant, les « puissances configuratrices » de la mondialisation libérale commencent 

à s’inquiéter des ravages causés par la mondialisation du crime et du terrorisme et par 

l’actuel chaos mondial. Dans les tribunes du libéralisme mondialisé (The Economist), 

sur les scènes où s’expriment les dirigeants de l’économie et de la finance mondiale 

(Davos), on parle désormais beaucoup de cela. C’est d’ailleurs tout le sens d’un long 

article (publié en « une ») de l’International Herald Tribune du 24 janvier 2007, intitulé 

At Davos, worries of shifts in global clout (Davos s’inquiète de changements dans la 

hiérarchie mondiale des puissances). 

Qui pèse aujourd’hui sur le processus de mondialisation ? qui le contrôle ? Qui com-

mande ? Des questions auxquelles il est toujours plus difficile de répondre – estime-t-on 

aujourd’hui à Davos. Mais opérons en sens inverse : qui corrompt ? Qui intimide ? Qui 

brouille les cartes ? Qui sème le désordre et parfois la panique ?  

Là, la réponse est simple – et revoici la face noire de la mondialisation : ce sont toujours 

les forces et individus à l’œuvre dans le chaos mondial, ou agissant à partir de lui.  

                                                   

7 Voir sur ce point « The manipulation of organised crime by terrorists : legal and factual perspectives », 

International criminal law Review, 2/2002, et « Transnational criminal enterprises, conflicts and 

instability », in « Turbulent peace : challenges of managing international conflict », US institute of Peace, 

Washington, 2001. 
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Ainsi, dans le monde présent, les actes terroristes ou criminels ne sont pas d’anodins 

grains de sables grippant parfois le moteur, ni de modestes pannes, ni des anicroches, ni 

de fâcheux, mais passagers, incidents de parcours. Les criminologues estiment au 

contraire que si on les néglige, ces manifestations terroristes-criminelles susciteront une 

anarchie internationale qui paralysera tout ou partie de l’économie mondiale. Avons-

nous déjà oublié que le pétrole coûtait 20 dollars le baril lors des attentats du 11 sep-

tembre 2001, et qu’il a triplé depuis ? 
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2 – L’occultation trop fréquente du réel criminel 

Dans le monde médical, ne pas parvenir à nommer correctement une maladie condamne 

le patient à dépérir ; de même, pour la sécurité, ne pas pouvoir désigner correctement 

une menace condamne la partie attaquée à perdre. Sommes-nous là en train d’enfoncer 

une porte ouverte ? Non - tout au contraire, les textes ou les déclarations d’officiels 

abondent, dans lesquels l’entité hostile, le danger grave ne sont pas nommés, ou pire en-

core, sont tout simplement oubliés – ce, même en présence de menaces patentes et avé-

rées. 

Dans le monde développé, bon nombre des textes officiels consacrés aux mesures à 

prendre contre le terrorisme ou le crime organisé omettent ainsi purement et simplement 

d’y décrire et désigner clairement les acteurs de ces activités illicites, comme si ceux-ci 

allaient de soi, étaient connus par cœur ; comme si la nature, la logique et les activités 

de ces acteurs étaient transparents de part en part. 

De fait, dans toute une abondante littérature officielle européenne consacrée au conti-

nuum sécurité-défense, ne trouvons-nous que de rarissimes allusions à la dimension hu-

maine des activités terroristes ou criminelles – facteur humain pourtant crucial, dans la 

mesure où – sauf à croire à la génération spontanée : 

- les bombes ne se fabriquent pas d’elles-mêmes 

- ni les vols, ni les sabotages ne s’opèrent par génération spontanée, 

- posé sur une table en l’absence de tout être humain, un revolver ne peut menacer ni 

tuer quiconque. 

Insistons : nulle technique criminelle ne disposant du moyen magique de s’exercer toute 

seule, toute infraction est à l’évidence imaginée, puis appliquée par des individus ou des 

groupes criminels. C’est cet exercice du crime organisé qu’il convient de ne pas oublier. 

Rappelons donc qu’il n’est rien de moins abstrait, rien de moins théorique, rien de 

moins virtuel que l’action criminelle. Toujours et partout, le crime est imaginé puis mis 

en œuvre par de très réels individus de chair et de sang, dont les ressorts et les plans 

sont limités et connus : vengeance, lucre, instinct de domination territoriale, fanatisme, 

pour les ressorts ; infiltration, corruption, intimidation, assassinat, pour les méthodes. 

Ajoutons sur ce point qu’il faut se méfier du saucissonnage consistant à traiter ici du 

blanchiment, là de la corruption, là encore de tel ou tel trafic, en oubliant que ce sont 
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souvent les mêmes entités criminelles qui pratiquent ces diverses activités criminelles ; 

un oubli qui leur permet fort commodément de disparaître dans le fond du tableau. 

Or ce grave défaut de définition et d’exposition des dangers et menaces réels du monde 

vrai nuit fort à l’élaboration de diagnostics précis et efficaces, et génère à l’inverse des 

textes théoriques, flous et allusifs, dépourvus de réalisme. Le 27 février 2006 par exem-

ple, la Commission des Communautés européennes publiait une « Communication de la 

Commission au Conseil, au Parlement européen, au Comité économique et social euro-

péen et au Comité des régions, sur le renforcement de la sûreté de la chaîne 

d’approvisionnement ». 

Voici ce qu’en tout et pour tout, ce texte - typique d’une culture d’oubli du crime - dit 

du motif même de l’exercice : « Le terrorisme est l’une des menaces les plus grandes 

pour la démocratie et la liberté. Le risque d’un attentat terroriste visant les transports de 

marchandises reste élevé. Les dommages qu’il pourrait entraîner pour les vies humaines 

et pour l’activité économique sont inimaginables et incalculables ». Sur quoi et jusqu’à 

sa fin, le texte ne traite plus que de mesures administratives ou techniques – en négli-

geant quasi-absolument d’exposer ce pourquoi ces mêmes mesures sont prises. 

A l’échelle de notre pays, et au-delà, dans le monde développé vivant à l’heure de la 

« société de l’information », les documents officiels accessibles traitants des problèmes 

de sûreté et de sécurité témoignent souvent d’un semblable défaut d’analyse de la me-

nace. Le plus souvent, ces textes font allusion à des « actes malveillants » sans beau-

coup plus de précisions, ou renvoient au niveau local l’analyse des dangers et menaces. 

A titre de preuve de ce que nous avançons, voici donc ci-après une sélection d’études, 

de rapports, d’ouvrages, de compte-rendu de conférences, émanant de divers pays et or-

ganisations internationales, dans lesquels sont flagrants la négation ou l’oubli du crime – 

des territoires criminalisés, des acteurs comme des flux criminels. 

Négation, oubli, aveuglement : un florilège... 

Quel est le problème crucial du monde aujourd’hui, en terme de sécurité ? C’est le dé-

sordre, voir le chaos en certaines régions de la planète, la multiplication des entités hy-

brides actives entre terrorisme et guérilla ; mutants auxquels ni les polices (qui sont na-

tionales) ni les armées (qui ne sont pas faites pour ça), ni les organisations internationa-
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les (peuplées de prudents bureaucrates et de « sociologues » ignorant tout des phénomè-

nes criminels), ne comprennent grand chose. 

Que se passe-t-il désormais quand le chef d’état-major des armées (de France) rencontre 

le président du comité militaire de l’Union européenne (un autre général français) ? De 

quoi se parlent-ils ? Du chaos mondial, justement, riche en « replis identitaires » et au-

tres « passions irrationnelles ». De la nécessité de s’y servir plus d’« outils de rensei-

gnement tactique et politico militaire » 8. 

En termes clairs : de mieux connaître et comprendre l’ennemi. De tenter de dissiper sur 

ce point le fameux « brouillard de la guerre » cher à Clausewitz. 

Il en va de même à Washington ou, le désastre irakien consommé, on se passionne pour 

ce que le jargon du Pentagone nomme OOTWa’s (operations Other Than War, opéra-

tions militaires autres que la guerre), on tente – un peu tard – de distinguer mieux le ter-

roriste ou le guérillero réel de l’« ennemi d’exercice » des kriegspiele. 

Or cette cruciale opération consistant à distinguer le réel du simulacre, à « ne pas pren-

dre la proie pour l’ombre », comme le dit la sagesse populaire, elle se fait en deux pha-

ses successives. La première tient en un questionnement expert ; la seconde consiste à 

poser un diagnostic - ce qui revient à dire : nommer. Sans désignation claire de la mala-

die, ou de l’adversaire, pas de traitement possible. Voici qui semble clair. 

Mais l’est-ce ? Non hélas, car dans le champ de la défense et de la sécurité, une majorité 

de textes officiels, nationaux, ou émanant d’organisations internationales, ou encore 

d’organisations non-gouvernementales, s’interdisent de nommer quelqu’ennemi que ce 

soit – et en fait, bien au contraire, occultent l’essentiel de ce qui tient aux individus et 

entités concrètement dangereux ou menaçants. De cela, nous donnons maintenant une 

série d’exemples précis et documentés – choisis, hélas, parmi une foule de cas analo-

gues. 

A la lecture de ces exemples, le lecteur – sans doute et au départ, aussi incrédule que 

l’auteur le fut lui-même lorsqu’il décela à l’origine cette occultation du réel criminel 

(c’est à dire l’absence de questionnement portant sur : qui ? pourquoi ? comment ? où ?) 

constatera que la négation, l’oubli et l’aveuglement affectent aussi bien le champ de 

                                                   

8 Lettre TTU, du 7 février 2007 « Le CEMA consulte et ouvre des pistes ». 
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l’exotique (ce qui vient de l’extérieur) que celui de l’endogène – c’est à dire, dans ce 

dernier cas, ce que les myopes, oublieux ou aveugles, ont juste sous le nez. 

• (1999) Il n’y a pas de nouvelles menaces, 1 

En 1999 – dix ans après la chute du mur de Berlin, huit ans après l’abolition de l’ordre 

bipolaire du monde, M. Louis Gautier, expert reconnu en matière militaire 9, publie chez 

Grasset “Mitterrand et son armée, 1990-95”. Cet ouvrage contient un chapitre sur la 

nouvelle donne de la Défense française intitulé “le retournement du monde”. On y lit 

que ceux qui parlent de nouvelles menaces ont “délibérément construit un monstre pro-

pre à frapper les imaginations”; que le “relâchement des contraintes et des tensions li-

bère soudain des peurs névrotiques et débride des imaginaires”; que “derrière la qualifi-

cation des menaces nouvelles se profile la désignation d’un adversaire tout trouvé : le 

sud” et que “ces thèmes alarmistes... ne sont pas tous dénués d’arrière-pensée idéologi-

que”. Ainsi, décrire la simple et indéniable réalité, c’est être falsificateur, paranoïaque 

(tendance délirante), raciste et fasciste. 

• (1999) Peut-être que si, mais elles sont bénignes... 

En 1999, l’IHEDN publie “Comprendre la Défense”, ouvrage montrant bien la difficulté 

de l’Etat-nation à voir les menaces non-étatiques. Entre euphémismes et abstractions, on 

n’y trouve rien ou presque sur les menaces concrètes du monde vrai (zones grises urbai-

nes et cités hors-contrôle : rien; entités dangereuses transnationales non-étatiques : rien; 

criminalisation de la guerre : rien). On évoque en passant des menaces (“terrorisme, tra-

fics... communautarismes, mafias et réseaux criminels...”) mais abstraitement, sans ja-

mais en nommer ou en décrire une seule.  

Notamment, “la criminalité organisée et les zones de non-droit” sont ravalées au niveau 

subalterne de “menaces contre les personnes et les biens”, bien en dessous des “mena-

ces contre la sûreté de l’Etat” ou “contre les intérêts nationaux”. Cette classification est 

trompeuse : il suffisait alors de demander au Rangers de Mogadiscio, aux forces de 

l’ordre algériennes - et aux soldats français au Kosovo, pour prendre trois exemples en-

tre cent. En fait, cette façon de faire revient à décrire le monde selon l’outil de défense 

dont on dispose et non l’inverse. Or soigner le patient, non en partant d’un diagnostic 

                                                   

9 Docteur en science politique, M. Gautier a été conseiller référendaire à la Cour des comptes, membre du 

cabinet de Pierre Joxe au ministère de la Défense, et conseiller pour la défense du Premier ministre. 
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vrai, mais en fonction du médicament qu’on a en stock, est une technique éprouvée de 

la médecine soviétique.  

Cette présentation des faits est d’autant plus étonnante que figure dans “Comprendre la 

Défense”, un grand tableau sur les “Opérations militaires françaises conduites en 1997 

et 98”, 32 en tout. 3 humanitaires, 5 dans des conflits déclarés (contrôle aérien ou mari-

time, etc.). Les 24 autres s’inscrivent toutes dans le contexte du chaos mondial : Etats 

effondrés, terrorismes apocalyptiques, guerres tribales, zones de narcotrafic et insurrec-

tions criminelles. France : Vigipirate (terrorisme du GIA); ailleurs dans le monde : Al-

banie, Angola, Congo-Brazza, Erytrée, Georgie, Guinée Bissau, Haïti, Liban, Républi-

que centrafricaine, Sahara occidental, Sierra Leone, ex-Yougoslavie, Zaïre. Lire cette 

liste, c’est feuilleter un atlas des nouvelles menaces. 

• (2000) Oubli du crime, 1 

En l’an 2000 parait un ouvrage intitulé en toute modestie “les clés du XXI° siècle” 

(Unesco-Seuil, 500 pages), sur la jaquette duquel on lit ceci : “Plus que jamais, il nous 

faut des clés si nous voulons entrer pour de bon dans le nouveau siècle. Plus de quatre-

vingts scientifiques, intellectuels, créateurs et décideurs de renommée mondiale nous les 

livrent dans cet ouvrage”. “Guide raisonné des grands enjeux du futur, les clés du XXI° 

siècle abordent trente questions cruciales pour l’avenir de chacun d’entre nous”, etc. 

Dans l’ouvrage (500 pages), crime et délinquance sont abordés en ... quatre lignes (pp. 

399, 421 et 425). 

• (2000) Oubli du crime, 2 

En mai-juin 2000 “le Monde Diplomatique-Manière de voir” publie “Afriques en re-

naissance”. Dans la présentation, Ignacio Ramonet souligne qu’ “en dépit de son infer-

nale image médiatique faite de guerres et de calamités, de désastres et de violences, 

l’Afrique noire reste un continent aux formidables atouts qui regarde confiant l’avenir”. 

il conclut sur “l’espoir d’une véritable renaissance pour l’Afrique”. En 100 pages : rien 

sur le crime. Les cartels de la drogue du Nigeria, les énormes et constants trafics d’êtres 

humains, les guérillas dégénérées coupables des plus atroces massacres et mutilations 

de masse du Libéria à l’ouest aux Grands lacs, à l’est : rien. 
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• (2000) Il n’y a pas de nouvelles menaces, 2 

Sous la plume d’un ex-président de l’IHEDN, La Lettre de la rue Saint-Guillaume 

(N°119, 2000, revue de l’association des anciens élèves des Sciences-Po), publie une 

étude intitulée “Le concept de défense a-t-il encore un contenu ?”, qui concerne notam-

ment ces « nouvelles menaces globales” où se côtoient terrorisme, mafias, trafics... »  

Voici ce que cet article dit de ces menaces : “Cette présentation est triplement dange-

reuse : elle encourage, en réponse à l’affaiblissement inévitable de la distinction entre 

affaires intérieures et affaires extérieures, qui résulte de la mondialisation, une militari-

sation de la sécurité qui brouille la séparation essentielle pour les libertés publiques en-

tre ce qui relève de la police et ce qui relève de la défense ; en présentant comme des 

questions de sécurité globale des menaces qui relèvent d’abord de mesures de politique 

interne, elle pousse à une globalisation de la gestion de toutes les questions de sécurité, 

qui, dans l’état actuel de la construction politique européenne, reviendrait à donner aux 

Etats-Unis un rôle directeur dans des matières où la dimension interne des questions po-

sées justifie pourtant des réponses proprement européennes ; en fin de compte, elle ne 

contribue pas à la réalisation de l’objectif qu’elle croit servir : en diluant la défense dans 

la sécurité, elle relègue au second plan des questions de défense qui continuent à se po-

ser, même si nous n’aimons pas y penser”. 

Passons sur l’expression confuse - une phrase de 13 lignes ! On croit cependant saisir 

ceci : qui parle de nouvelles menaces est un fasciste, un agent américain et un imbécile. 

La contagion de l’infosphère 10 sur le haut fonctionnaire apparaît ici clairement :  

- Comme le phénomène criminel (composante importante des “nouvelles menaces”) 

échappe à la première, le second ne le perçoit pas non plus, 

- Un concept nouveau vous dérange ? Bouleverse le bel ordonnancement bureaucratique 

du moment ? On disqualifie ses concepteurs, on tente de s’en débarrasser par dénigre-

ment. 

                                                   

10 L’infosphère est ainsi conçue par le sociologue Michel Maffesoli : l’ensemble de ceux qui, au sommet 

de la société, ont le pouvoir de parler : politiques, intellectuels, haute fonction publique, principaux 

journalistes. 
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• (2000) Il n’y a pas de terrorisme, 1 

Lors des deux débats-fleuve télévisés de la campagne présidentielle de l’an 2000, les 

candidats Al Gore et George Bush n’évoquèrent ni l’un ni l’autre, jamais, à aucun mo-

ment, la menace terroriste. Comme le reste de la classe politique américaine, les deux 

candidats sont restés bien au chaud derrière leur ligne Maginot intellectuelle. 

L’Amérique n’avait-elle pas fait une liste des groupes terroristes et une autre des Etats-

terroristes ? N’existait-il pas une doctrine, une politique de communication sur le terro-

risme en direction des médias ? Ne multipliait-on pas sur ce sujet rapports et conféren-

ces ? Bref, il ne manquait pas un bouton de guêtre. Sauf que là n’était bien sûr pas 

l’essentiel. Et que ces candidats ne voyaient pas le terrorisme réel dans leur lunette, 

mais l’éclat lointain d’une étoile morte. 

• (2003) Oubli du narco-trafic, 1 

Parlement Européen, document de séance du 28/01/03 – A5 0021/2003 ; « Rapport sur 

la proposition de recommandation du Conseil relative à la prévention et à la réduction 

des risques liés à la toxicomanie ». Tout le narco-trafic mondial est contrôlé par le crime 

organisé et les mafias. Pas un mot du rapport sur cette cruciale dimension criminelle. 

• (2003) Oubli du crime en Albanie... 

European Commission – Directorate general for economic and financial affairs – Occa-

sional papers – N°1, janvier 2003 « The western Balkans in transition ». Sur les 6 pages 

consacrées à l’Albanie – dont, disent les Albanais eux-mêmes, l’économie est notoire-

ment mafieuse - pas un mot sur le crime. 

• (2002) Oubli de la réalité criminelle 

En juillet 2002, la Lettre de la rue Saint-Guillaume (N° 128) consacre son numéro de 

l’été à la criminalité. Ecrivent dans ce dossier de 34 pages format A4 : des historiens, 

des sociologues, des juristes, des journalistes – pas un criminologue. Imagine-t-on un 

dossier (sérieux) sur l’astronomie, sans astronomes ? Tel est pourtant le cas ici. On parle 

dans cette Lettre du crime en 1900 (« Psychose insécuritaire à la Belle Epoque »), du 

« sentiment d’insécurité » aujourd’hui, du traitement de l’information sur le sentiment 

d’insécurité (« Violences dans les médias... »), de la « fragmentation du lien social », de 

la « confusion des règles collectives » de la « crise de l’autorité », du rôle de l’Etat face 
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au crime, du lien entre l’intérieur et l’extérieur en matière de sécurité, de l’efficacité des 

politiques de prévention, de la « tolérance zéro », de l’harmonisation des politiques de 

sécurité en Europe. Bref, tous les poncifs et banalités à la mode. Mais... 

Quoique l’objet même de ce dossier soit d’« éclairer et éclaircir le débat », on n’y parle 

pas du tout du crime, ni des criminels eux-mêmes. 

Pas une ligne n’y répond à ces questions pourtant primordiales (au sens étymologique) 

Qui sont les malfaiteurs ? Où opèrent-ils ? Que font-ils ? 

La réalité criminelle est ici absolument refoulée, occultée. L’introduction de l’étude 

énonce que « le problème de la sécurité intérieure a été le thème central des campagnes 

électorales de l’année 2002 ». Mais rien dans ce dossier ne permet de comprendre pour-

quoi. Pourquoi les français, sondage après sondage, ont-il placé cette année-là la crimi-

nalité en tête de leurs préoccupations, avant même le chômage ? Est-ce une lubie ? Le 

résultat d’un truquage médiatique géant ? Une douloureuse réalité ? Mystère. 

• (2003) Oubli du narco-trafic, 2 

Parlement Européen, document de séance du 21/02/03 – A5 0038/03 ; « Rapport sur la 

proposition de règlement du Parlement européen et du Conseil relatif aux précurseurs de 

drogues ». Là encore, la production des stupéfiants, d’ampleur désormais industrielle, 

est à 100% d’origine criminelle. Pas un mot dans le rapport sur le crime. 

• (2003) Des fraudes perpétrées par des zombies... 

Parlement Européen, document de séance du 03/03/03 – A5 0055/03 ; « Rapport sur la 

protection des intérêts financiers des Communautés et la lutte contre la fraude ». Qui 

s’en prend aux intérêts financiers de l’Europe ? Qui fraude ? Des zombies sans doute, 

ou des fantômes. Pas un mot dans le rapport sur le crime. 

• (2003) Oubli du crime, 3 

• Fonds des Nations-Unies pour la population (UNFPA) – grand rapport annuel « Etat 

de la population mondiale en 2002 », mars 2003. Si la population mondiale est en mau-

vais état, c’est – de cent façons diverses – du fait d’emprises criminelles sur d’immenses 

zones de la planète. La narco-économie ? Les trafics d’êtres humains par millions ? Les 
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bandes armées criminelles massacrant et pillant sur trois continents ? Tout cela est oc-

culté. Pas un mot dans le rapport sur le crime. 

• (2004) Oubli des criminels (bandits, mafieux, etc.) 

Voici un ouvrage au titre alléchant « Macedonia : warlords and rebels in the Balkans » , 

encensé par des spécialistes anglo-saxons éminents, et publié par un prestigieux éditeur 

académique 11. Or dans ce livre, la question déterminante - à vrai dire unique - des tra-

fics criminels, notamment de stupéfiants, dans la région – 10 tonnes d’héroïne par mois, 

disent les experts – est radicalement absente, et la mafia albanaise, parfaitement oubliée.  

Comment les warlords se financent et s’arment-ils ? Ces Rebels des Balkans, pourquoi 

se battent-ils vraiment et qui sont-ils ? Rien de cela n’est même effleuré dans les 200 

pages de texte, ni dans les 8 pages d’un index détaillé en petits caractères. Une seule 

allusion timide au problème en 13 pages de notes. Comment comprendre quoi que ce 

soit à la situation balkanique en lisant un ouvrage aussi absolument hors-sujet ? 

Pourquoi cet oubli de l’essentiel, du déterminant, du crucial ? Comment oublier à ce 

point l’ennemi réel – know thy enemy n’est-il pas un célèbre proverbe anglais? 

• (2004) Oubli des criminels (bandits, mafieux, etc.), 2 

Le 13 octobre 2004 est publiée à Bruxelles une note (à diffusion restreinte) d’un 

« Groupe pluridisciplinaire sur le crime organisé », intitulée « Rapport des Amis de la 

Présidence sur les mesures concrètes à prendre pour renforcer la lutte contre le crime 

organisé originaire des Balkans occidentaux » (CRIMORG 99 – COWEB 195). Or dans 

cette note, qui ne contient que des considérations administratives, ne figure pas une li-

gne consacrée au problème proprement dit, celui des entités criminelles actives dans les 

Balkans : comment on les nomme, où elles opèrent, quelle est leur nature, à quels trafics 

et activités criminelles elles se livrent, etc. 

• (2004) Oubli de la « maffya » turque 

En décembre 2004, l’institut Eulec de Bruxelles (« European Institute for Freedom, 

Justice and Security ») publie, avec le ministère néerlandais des Affaires étrangères, un 

volume (en anglais, néerlandais et turc) intitulé « La Turquie, l’Union et l’accession », 

consacré bien sûr à l’entrée de la Turquie dans l’Union Européenne. Un volume dirigé 

                                                   

11 John Phillips, Yale University Press, New Haven & London, 2004. 
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par le Prof. Dr. G.A.M. Strijards, titulaire de la chaire de droit pénal international de 

l’Université de Groningue (Pays-Bas).  

Le texte anglais compte 130 pages ; il est précédé d’un sommaire très détaillé de 3 pa-

ges, et suivi d’un index serré de 6 pages et quelques 500 entrées, de « Abdul Hamid » à 

« Zorlu ». Or nulle part dans ce volume ne figure la moindre allusion à la « maffya » 

turque ni au crime organisé, pourtant si puissants dans ce pays. 

• (2004) Oubli du crime, 4 

La Grande-Bretagne est un Etat de droit policé, dirigé par une élite rationnelle et culti-

vée, unie en un appareil où abondent individus distingués et structures efficaces. En 

matière d’analyse des phénomènes criminels et/ou terroristes, la Grande-Bretagne dis-

pose d’experts renommés, d’une police à la réputation mondiale, Scotland Yard, et de 

services de renseignements, intérieurs et extérieurs, réputés, voire jalousés. La Grande-

Bretagne est enfin confrontée à une sérieuse vague de crime organisé, ce qui pose à ses 

gouvernants un problème politique sérieux. 

C’est dans ce contexte que le ministère de l’Intérieur britannique publie en mars 2004, 

sous la signature du ministre d’alors, David Blunkett, un fort officiel plan de lutte anti-

crime intitulé : « One step ahead, a 21st century strategy to defeat organised crime » 12. 

Ce plan expose toute sa problématique dans une première partie intitulée : 1 – The scale 

of the problem. Cette partie fait 11 pages au total ; en 19 lignes, une introduction pure-

ment abstraite y annonce sans un fait, sans un nom, que le crime organisé est dangereux, 

menace les citoyens, se livre à des trafics et côtoie le terrorisme. 

Sur ce qu’est concrètement le crime organisé, sur ce qu’il fait vraiment, sur les endroits 

où il se trouve et opère, sur sa nature, rien. Sur les criminels eux-mêmes, pas une ligne. 

On évolue dans l’abstraction pure. Hormis 19 lignes fort creuses, le reste du volume, 

toutes ses six autres parties et annexes, traitent de questions strictement bureaucratiques, 

techniques et juridiques :  

2 – A new strategy against organised crime 

3 – Delivering change : the serious organised crime agency and its partners 

4 – Enhancing our capability 

                                                   

12 « Presented to Parliament by the Secretary of State for the Home Department, by command of Her 

Majesty », etc. 
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5 – More concerted use of existing powers 

6 – New powers against organised crime 

7 – Measuring success 

Annexes finales 

Quiconque a produit ce plan de bataille – publié à des fins clairement pédagogiques - a 

simplement oublié, ou négligé, de poser un diagnostic avant d’ordonner un traitement. Il 

est passé de généralités bienséantes à la mécanique bureaucratique sans même effleurer 

la substance du crime organisé. il a prétendu soigner le malade sans le regarder, ni évo-

quer sa maladie. 

• (2005) Oubli des moujahidine 

 Du 8 au 11 mars 2005 - un an après le terrible attentat de la gare d’Atocha (190 morts, 

2 000 blessés) - se déroule à Madrid un sommet international sur le thème 

« Démocratie, terrorisme et sécurité ». Rassemblant « nombre de chefs d’Etat et de 

gouvernement, d’universitaires renommés, de dirigeants d’importantes organisations 

internationales, etc. », il se déroule « en présence de sa majesté le roi d’Espagne ». 

Lisons maintenant le programme des trois jours de cette conférence. Le premier panel 

s’intéresse aux « origines et facteurs sous-jacents du terrorisme » ; le second, s’intitule 

« affronter le terrorisme » ; Le reste du sommet (Les réponses de la démocratie, le rôle 

de la société civile) a en fait peu à voir avec le terrorisme.  

Ainsi, l’objet même de la conférence, qui est d’exposer pourquoi une telle atrocité est 

devenue possible, et s’est ensuite déroulée, est absent, car oublié. Pas un mot n’est dit 

sur la cause fondamentale de toute l’affaire : l’existence d’un courant jihadi mondialisé, 

en guerre contre « les juifs et les croisés ». Nulle description n’est proposée (dans le 

programme détaillé du sommet, qu’il est inutile d’infliger au lecteur) de ce courant, de 

sa nature, de ses évolutions et intentions.  

On passe de l’archéologie (« origines ») à la tactique (« affronter ») en oubliant 

l’essentiel qui est de nommer, dépeindre, évaluer l’entité menaçante et dangereuse. En 

effet, comment analyser les « origines et facteurs sous-jacents du terrorisme » si l’on ne 

sait pas de qui et de quoi l’on parle ? Comment, s’agissant des réponses, « marginaliser 

les extrémistes » plongés dans un flou artistique et dont rien n’a été dit ? Est-il aisé – 
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est-il seulement possible - de marginaliser des fantômes ou des ectoplasmes ? Procéder 

ainsi, c’est bâtir sur du sable un édifice largement fictif. 

• (2005) Oubli de la défense et des dangers du monde  

Au début de l’année 2005 paraît un livre édité sous l’égide d’Actuel, jadis la revue culte 

de la contre-culture « à la française ». Exposant surtout le paysage culturel de 

l’intelligentsia médiatisée, La très grande bibliothèque – 50 idées, 200 livres qui ont 

frappé le monde (Actuel-La Martinière, 2005), contient quelque cinquante entrées ou 

têtes de rubriques consacrées chacune à la critique de deux ou trois livres.  

Ces entrées signalent ce qui importe à l’infosphère et au-delà, au plus grand nombre des 

acteurs de la médiatisation. Là est leur culture, là sont leurs valeurs. 

En négatif, cette liste révèle ce que cette intelligentsia médiatisée tient (au choix) pour 

négligeable, inopportun ou détestable : en gros, tout ce qui touche à la défense natio-

nale. 

Antiracisme – architecture – art moderne – avenir de la société humaine – capitalisme – cinéma 

– clonage – communication – culture/contre-culture – décolonisation – design – divinité – éco-
logie – érotisme – essais – ethnologie – féminisme – futurologie – histoire – homosexualité - 

littérature – littérature policière – mathématiques – médecine humanitaire – médias – métissage 

– morale – nouveau roman – paléontologie humaine – philosophie – politique – psychanalyse – 
psychologie – publicité – rock’n roll – romans – sagesses orientales – science – science-fiction – 

situationnisme – sorcellerie – spectacle – structuralisme – technique – théâtre – trash culture – 

Union soviétique – versets sataniques. 

Rien dans les thématiques ci-dessus exposées ne suggère une quelconque attention aux 

menaces réelles du monde vrai ; ne fait même mine de s’intéresser à des phénomènes 

cependant majeurs comme le terrorisme transnational, les mafias, la face noire de la 

mondialisation – qui trouvent pourtant leur genèse, ou amorcent leur ascension, dans les 

années 60, 70 et 80, et auxquels le présent ouvrage est consacré. Décennies durant les-

quelles la génération aujourd’hui au pouvoir (ministres, hauts fonctionnaires, rédacteurs 

en chef...) accomplit sa maturation intellectuelle et forma sa vision du monde. 

• (2005) Oubli des criminels (bandits, mafieux, etc.), 3 

Le rapport annuel 2005 de l’Observatoire européen des drogues et des toxicomanies ne 

consacre pas une ligne (sur 87 pages) à la dimension criminelle et même mafieuse du 

problème. Comme s’il s’agissait là d’un pur problème de santé publique. Comme si « la 

drogue » était une fatalité de type météorologique (la grêle a ravagé le vignoble X), sur-
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gissant par génération spontanée. Comme si les 250 tonnes de cocaïne et les 135 tonnes 

d’héroïne infiltrées puis consommées chaque année dans l’UE (selon le rapport Europol 

2005) se fabriquaient, se transportaient et se distribuaient par magie. 

• (2005) Oubli des criminels (bandits, mafieux, etc.), 4 

• En novembre 2005, la Commission européenne publie des rapports sur les progrès ac-

complis par l’Albanie, la Bosnie-Herzégovine, le Kosovo et la Serbie-Monténégro, en 

vue de leur accession à l’Union européenne 13. Hormis deux pages (sur 260) sur le trafic 

de stupéfiants – rédigées en nuances si délicates et pudeurs de langage si exquises, 

qu’elles interdisent rigoureusement toute prise de conscience de la gravité et de l’aspect 

massif du phénomène - ces rapports ne contiennent pas un mot sur la nature et l’ampleur 

des menaces criminelles et/ou terroristes dans ces pays et alentour.  

Ils n’énoncent que des mesures formelles et administratives, prises sur la papier sans 

que nul ne s’avise d’en évaluer in situ l’effectivité, ni ne vérifie leur réelle mise en œu-

vre. Une pratique regrettable, car si les pays des Balkans affectent volontiers de se plier 

à ces mesures théoriques, ils n’en ont pas moins une pratique millénaire de feindre 

l’obéissance aux ukases et caprices des empires (romain, byzantin, ottoman, austro-

hongrois, communiste...) dont ils ont subi la férule – et d’agir ensuite à leur guise. 

Ce que l’Union européenne appelle « combattre le crime organisé et le terrorisme » 

n’est ainsi qu’un habillage juridique formel, sur fond de dédain pour la réalité des trafics 

menés, et les attentats perpétrés, dans la région. Voici par exemple avec quelles exqui-

ses pudeurs de langage le Progress Report précité sur le Kosovo présente les activités 

criminelles dans cette province. Texte commenté. 

« Les groupes [ni mafias, ni même gangs, ce sont de simples groupes] kosovars sont 

supposés [supposés : rien qu’en Italie, on compte plus de 3 000 mafieux albano-Koso-

vars dans les prisons...] jouer un rôle important dans le trafic de stupéfiants le long de 

cette route [des Balkans]. Dans le passé, des saisies significatives de drogue, en Europe 

et au-delà, ont été directement liés aux groupes kosovars, montrant combien ils sont or-

ganisés et actifs sur tout le continent [européen]. Des narcotrafiquants kosovars seraient 

[seraient : là aussi, les preuves judiciaires abondent, d’abord en Turquie] liés à 

                                                   

13 European Commission, Brussels 9/11/2005 SEC (2005) : Bosnia & Herzegovina, Serbia & 

Monténégro, Albania, Kosovo, 2005 Progress Reports. 
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d’importants fournisseurs [de drogue] en Turquie, et pratiqueraient avec eux un trafic 

de grande ampleur... Ces groupes kosovars pourraient aussi investir à l’étranger, et cer-

tains rapports signalent les biens qu’ils détiendraient en Europe. 

Pour montrer par contraste que parler ferme est possible en pareil cas, voici quelques 

extraits d’un rapport spécial sur les Balkans publié en 2002 par l’US Institute of 

Peace 14. 

« Des forces politiques extrémistes liées à des services de sécurité et de renseignement, 

ainsi qu’à des groupes criminels organisés, ont créé dans les Balkans des structures au-

tonomes de pouvoir, y suscitant des conflits, puis en profitant impitoyablement. Ces 

structures ont survécu en réseaux informels, ce qui leur permet d’opérer dans l’impunité 

face à la justice, de corrompre des politiciens, de racketter des chefs d’entreprises et de 

manipuler les médias. Par l’intimidation et la violence, ces réseaux politico-criminels 

ont la force et les moyens de saboter l’instauration d’une paix durable. L’incapacité de 

reconnaître plus tôt cette menace, et de se doter des moyens de l’affronter sérieusement, 

a retardé le retour de la paix en Bosnie et au Kosovo. C’est aussi l’obstacle majeur à la 

consolidation de la démocratie en Serbie. 

[Sur le Kosovo] « Profitant de la présence de communautés kosovares (expatriées) dans 

toute l’Europe, d’actifs gangsters du Kosovo ont pu menacer la domination des Turcs 

sur le marché de l’héroïne en Allemagne, Suisse, Scandinavie, Belgique, Hongrie, Polo-

gne et en République tchèque. Des Albanais du Kosovo sont aussi devenus des acteurs 

majeurs de la prostitution en Italie et en Allemagne. Ces entités criminelles ont joué un 

rôle significatif dans le financement politique et militaire de l’UCK, Les estimations va-

rient, mais jusqu’à la moitié du budget de l’UCK pourrait avoir eu pour origine l’argent 

de la drogue. [fin 2002] Des rapports font souvent état de l’implication d’anciens mem-

bres de l’UCK dans des trafics de stupéfiants, d’armes et dans la contrebande... Les 

Etats-Unis n’ont nul besoin de voyous comme amis. » 

• (2005) Oubli du crime organisé 

Au mois de novembre 2005, l’auditeur Price Waterhouse Coopers et l’université (alle-

mande) Martin-Luther publient ensemble une étude de 32 pages intitulée Global eco-

                                                   

14 L’United States Institute of Peace est une institution officielle du gouvernement fédéral des Etats Unis, 

créée en 1984 par le Congrès ; son président est désigné par le Président des Etats-Unis et confirmé par le 

Congrès. Lawless rule versus rule of law in the Balkan, Special Report N° 97, December 2002. 
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nomic crime survey. Or cette étude ne considère que le fraudeur individuel et opportu-

niste, le crime organisé y étant, lui, absolument omis. Un oubli d’autant plus inouï que 

les éléments constitutifs du rapport ont été collectés dans 33 pays sis sur les cinq conti-

nents (Europe, Amériques, Afrique, Asie-Pacifique) ; parmi eux figurent l’Italie, la Rus-

sie, la Bulgarie, le Mexique, les Etats-Unis, Hong Kong et le Japon, pays où notoire-

ment, existent aujourd’hui des sociétés criminelles majeures qui s’en prennent au quoti-

dien aux entreprises, petites et grandes, des territoires où elles opèrent ! 

• (2006) Qui sont les criminels ? Mystère... 

Voici la version publique du Rapport annuel d’Europol (OCTA – EU Organised Crime 

Threat Assessment 2006 – EUROPOL). Pour le directeur de cet organisme, qui signe 

l’introduction du rapport, la démarche affichée est clairement anticipative : forward loo-

king approach... forward looking document... fight organised crime in a proactive man-

ner. Mais le contenu du texte diffère sensiblement des intentions de la préface. Et à vrai 

dire, on n’y trouve pas grand chose de factuel ou de précis, dans un ensemble plus stati-

que et descriptif que prédictif, et plutôt théorique : increasingly, horizontal facilitating 

factors such as document forgery and identity theft, technology, the transport sector, the 

financial sector and the absence or presence of borders are employed for criminal 

gains, etc.  

Il faut en effet attendre la p. 24 pour avoir une idée de la nationalité de groupes et enti-

tés criminelles – mais rien de plus, aucun de ces groupes n’étant simplement nommé, 

dans un texte où les mots de gang et de mafia ne figurent même pas. Où sont les noms, 

les organisations, les faits concrets ? Et comment combattre ce qu’on ne désigne, ce 

qu’on ne nomme pas ? A vrai dire, un tel rapport ne contribue pas vraiment à instruire le 

public (« version publique ») sur les menaces criminelles réelles pesant sur l’Europe. 

• (2006) A pensée unique, ennemi unique 

Au printemps 2006 était publiée l’étude suivante : New European Approaches To 

Counter Terrorism – Final Report, 21 mars 2006, International Institute For Strategic 

Studies IISS-UK, et Consortium ESSTRT (European Security, High Level Studies on 

Threats, Responses and Relevant Technologies) 

Or cette étude n’envisage pas les menaces telles qu’elles existent aujourd’hui et existe-

ront dans un avenir prévisible, mais sélectionne arbitrairement un ennemi selon des cri-
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tères passéistes, et propose ensuite des méthodes de luttes marquées par le fétichisme 

technologique.  

Une vision étroite et dépourvue de perspectives : pour cette étude, le seul ennemi terro-

riste désigné – et même existant – est la nébuleuse jihadi-salafi, (Ben Laden, etc.) ce qui 

est vrai quand on regarde le passé et la période 2001-2005, mais n’a rien d’assuré pour 

l’avenir. Notons aussi l’absence dans ce rapport de toute mention sur les inquiétantes et 

dangereuses hybridations entre entités criminelles et terroristes, se produisant à présent 

sous nos yeux et sur plusieurs continents, et auraient au moins pu être signalées.  

Que se passerait-il en effet si l’on voyait demain (comme c’est très possible au vu 

d’évolutions récentes) une vague de terrorisme chi’ite déferler sur le monde, suite à une 

action des Etats-Unis contre la République islamique d’Iran ; ou encore le courant Tak-

firi (en fort développement de l’Asie centrale au Maghreb) supplanter celui de Ben La-

den (qu’il juge trop mou...) puis pratiquer le terrorisme de masse ; ou enfin si les ten-

dances extrêmes dans la nébuleuse écolo-terroriste, ou celle des monomaniaques du 

Front de libération des animaux, passaient de l’activisme violent au terrorisme en vraie 

grandeur ? En pareil cas, l’Europe, ayant suivi les recommandations de ce rapport, au-

rait, non pas un coup d’avance comme il est souhaitable quand un danger se précise – 

mais une guerre de retard. 

Un a priori d’efficacité de la technologie dans la lutte antiterroriste - alors que de l’Irak 

à l’Afghanistan et à l’ex-Yougoslavie, mille exemples récents montrent que face au low-

tech des « guerres de bandes », terrorismes et guérillas, le hi-tech prôné par la défense 

américaine est très souvent mis en échec. Ne faudrait-il pas étudier et analyser ces 

échecs, avant de se lancer dans une onéreuse politique de hi-tech, dont rien ne garantit 

l’efficacité ? Rappelons à ce propos les événements récents de la « guerre des 78 jours » 

dans l’ex-Yougoslavie, en citant un fort révélateur article publié en septembre 2000 

dans la New York Review of Books sous le titre Kosovo : was it worth it ? 

« Climat, ruse paysanne et leurres grossiers ont mystifié les armements Hi-tech de 

l’OTAN (payés des milliards de dollars) censés repérer et détruire les blindés serbes au 

Kosovo. On comprit vite que les bombes guidées au laser « voient » mal à travers les 

nuages. Or au Kosovo, le printemps est nuageux. Des missiles de croisière d’avant-

garde savent cibler les radars des batteries anti-aériennes ? Les Serbes branchent leurs 

radars deux secondes pour les éteindre aussitôt et les pauvres missiles, désorientés, 
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s’égarent jusqu’en Bulgarie. On en retrouva un dans des toilettes, à Sofia. Les Serbes 

construisent de faux ponts en plastique – l’OTAN les détruit illico.  

Les Serbes disposent dans la nature des poêles au tuyau simulant l’affût d’un canon ? 

L’OTAN les frappe avec une exquise précision. Les Serbes placent des bûches peintur-

lurées à l’arrière de simples camions ? L’OTAN se rue dessus… On n’ose songer aux 

vies sauvées en Afrique avec l’argent gaspillé à de telles sottises. La guerre finie, 

l’OTAN prétendit avoir détruit 120 tanks serbes, 220 véhicules blindés de transport de 

troupes et 45 pièces d’artillerie. Mais selon un rapport de l’US Air Force, elle n’a détruit 

à coup sûr que 14 chars, 18 véhicules et 20 canons ». 

Une réalité déjà annoncée dans le témoignage d’un reporter photographe de la revue 

militaire Raids (« La police de la pensée – Le Figaro 19/05/2000 ») : 

« Je suis entré le 12 juin 1999 au Kosovo, pratiquement en même temps que les troupes 

de l’OTAN et parfois en les précédant. Spécialisé dans le reportage militaire, j’ai immé-

diatement cherché les épaves de matériel militaire serbe et je n’en ai vu que très peu. Par 

contre, le retrait de l’armée serbe sur trois axes était un exemple d’organisation. Un char 

porte-pont, précédant de vingt minutes toute une brigade, sortait des couverts, posait son 

pont sur la coupure et, escadron par escadron (pas un char ne manquant), la brigade pas-

sait. Des appelés heureux de rentrer au pays, mais apparemment très peu marqués par 

les frappes de l’OTAN faisaient le signe de la victoire ». 

- Sa croyance en une politique de listes (« watch-lists » - p. 9 : « 5°) Expand coopera-

tion on any E-U wide watch lists to major external allies »), dans une logique de com-

pilation dont là encore, l’efficacité est modeste. A quoi ont servi les fameuses listes, lors 

des attentats de Londres et de Madrid ? 

• (2006) Rapport annuel SSI (Sécurité des Systèmes d’Information) – Bilan 2005 et ob-

jectifs – Juin 2006 – Ministère des Transports, etc. - Service de défense et de sécurité. 

Ce dossier, nous dit l’introduction signée par le Haut fonctionnaire de défense, 

s’intéresse au nomadisme (des utilisateurs d’ordinateurs), au travail à l’étranger, au té-

létravail, à la protection des messageries et des sites ouverts sur l’extérieur, au WIFI, 

etc. Mais le dossier ne contient pas une ligne, pas un mot, pas une allusion même, sur 

ceux qui attentent à la sécurité de ces SSI. Pirates et criminel constituent une menace 

fantôme. De la première à la dernière page, ce ne sont que des considérations statisti-
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ques (27 tableaux) ou administratives, sans nul regard sur le monde extérieur. Pourquoi 

a-t-il été jugé nécessaire de fonder une mission Sécurité des Systèmes d’Information ? 

Rien dans le rapport ne permet de le deviner. 

• (2007) « Liberté – égalité – sécurité », ouvrage collectif dirigé par Nicolas Arpagian, 

Dalloz, 2007. 

Ce livre de 240 pages réunit 11 auteurs : politiques (majorité et opposition), experts et 

universitaires. On y traite tour à tour des banlieues, des politiques de sécurité, des mino-

rités, du rôle de la police, de la sécurité territoriale, des réponses judiciaires (en France 

et à l’échelle de l’Europe), des droits fondamentaux, de la sécurité publique, des victi-

mes, de la sécurité civile, de la sécurité économique, de la sécurité privée, des entrepri-

ses de sécurité, des nouvelles technologies, de la cyber-criminalité, du droit à la sécu-

rité, de l’état de siège, de l’état d’urgence, du développement des fichiers,de la répres-

sion juste et légitime, du sentiment d’insécurité, de la prévention de la délinquance, du 

monde anxiogène, des mutations de la société. 

Mais nulle part n’y répond-on à ces questions simples et, une fois encore, décisives : qui 

sont les malfaiteurs ? Où sont-ils et que font-ils ? On constate une oblitération absolue 

du motif même pour lequel le livre a été écrit. 

• (2007) Manière de voir – Le Monde diplomatique N° 91, février-mars 2007 – un ca-

hier de 100 pages intitulé « Les dossiers de la mondialisation ».  

4 grandes parties : des théories qui tuent ; les entreprises à l’assaut du monde ; des ins-

titutions omnipotentes ; résistances, espérances. Au total 25 articles, 8 biographies, 4 

pages de cartes, 10 repères chronologiques. Mais pas un mot sur la face noire, crimi-

nelle, de la mondialisation, ni sur les grands trafics illicites mondialisés (êtres humains, 

armes, stupéfiants, véhicules volés, etc.).  

On est ici dans le versant gauche de l’économisme. La vague criminelle engendrée par 

la mondialisation contredit tellement la vision du monde des éditeurs du Monde diplo., 

elle est tellement inexplicable à partir de leur idéologie ; elle passe tellement, cette va-

gue criminelle, à travers tous leurs critères « gentil » et « méchant » ; elle renverse si 

bien toutes les quilles du jeu de la bienséance, qu’ils préfèrent, comme on dit familière-

ment, balayer la poussière sous le tapis – et passer le tout sous silence. 
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• Le 20 février 2007, Les Echos publient une longue enquête intitulée « La fraude fis-

cale et sociale atteint de 29 à 40 milliards d’euros, selon le Conseil des prélèvements 

obligatoires ».  

On y apprend qu’en France, les « travaux d’estimation de la fraude sont balbutiants et 

en tout état de cause, imprécis ». Que les fraudes - « qui s’internationalisent » par la 

« création de coquilles vides dans des pays à fiscalité privilégiée » - représentent de 1,7 

à 2,3% du PIB et au total « plus ou moins le déficit budgétaire de l’Etat » (environ 36, 5 

milliards d’euros). Dans l’étude, pas un mot sur les fraudeurs. De 29 à 40 milliards 

d’euros s’évaporent chaque année par magie, sans que rien ne soit dit des coupables. 

Admettons que les fraudes à l’impôt sur les revenus soient individuelles (et relèvent de 

l’anomique). Mais les fraudes à l’impôt sur les sociétés, et encore plus celles à la TVA 

relèvent d’usage du crime organisé donc du stratégique (il faut être organisé pour 

s’internationaliser, assurer son insolvabilité, créer des coquilles vides, des « montages 

juridiques complexes de type carrousel », manipuler des milliards d’euros, etc.) 

Admettons donc que 50% de ces fraudes (impôts sur les sociétés, TVA, prélèvement so-

ciaux) soient le fait de malfaiteurs ou de mafieux : ceux-ci raflent donc chaque année de 

9 à 15 milliards d’euros, sans que le Conseil des prélèvements obligatoires ne semble 

s’en soucier expressément. Quand au Ministère des Finances, nous disent Les Echos, il 

« enquête sur ce sujet depuis quelques mois avec les Douanes, la direction du Trésor et 

l’Insee ». En effet, pourquoi déranger le Ministère de l’Intérieur, juste pour quelques 

milliards d’euros ? 
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3 - Ce qu’occulte la bienséance mondiale 

“Avec notre intention, poussée jusqu’à l’énormité, de vouloir raboter toutes les aspéri-

tés et tous les angles de la vie, ne sommes-nous pas en bonne voie de réduire l’humanité 

jusqu’à en faire du sable ! Du sable, fin, mou, granuleux, infini”  

Friedrich Nietzsche “Aurore”, livre III° 

Les grandes entités criminelles ont muté depuis la fin de la Guerre froide. Voici plus 

d’un siècle, dans un texte intitulé “La lutte des classes en France”, Karl Marx observait 

ainsi : “Le triomphe de la bourgeoisie a noyé les frissons sacrés de l’extase religieuse, 

de l’enthousiasme chevaleresque et de la sentimentalité à quatre sous dans les eaux gla-

cées du calcul égoïste”.  

A l’aube du XXIe siècle, finie la libération nationale ! Oubliée la révolution mondiale ! 

Place au Dollar ! Les « eaux glacées du calcul égoïste » sont précisément celles ou na-

gent - et nagent fort bien - les malfaiteurs du nouveau désordre mondial. 

• Les entités dangereuses issues du chaos mondial provoquent de réels ravages géo-

économiques 

Le péril mafias/argent criminel est plus qu’anecdotique pour l’économie mondiale : ce 

n’est pas un hasard si les deux crashes financiers les plus spectaculaires des années 90 

se sont produits au Mexique (où débouche le pipe-line cocaïne/héroïne Colombie - 

Amérique du nord) et en Thaïlande, à l’orée du Triangle d’Or. Pour ce dernier pays, des 

études faites par des universitaires Thaïs montrent qu’en 1996, le budget de l’Etat était 

de US$ 28 milliards, le chiffre d’affaire du crime dans le pays (prostitution, stupéfiants, 

déforestations illégales, etc.) dépassant, lui, les US$ 32 millards... 

Contrairement à ce que pensent des libéraux naïfs, les mafieux ne sont pas que des bu-

sinessmen sans scrupules et plus rapides que les autres. Ce sont aussi et surtout des êtres 

d’une sauvagerie effroyable. Durant la Guerre froide, on s’échangeait poliment les es-

pions dans la brume d’une aube Berlinoise, au pont de Glenicke.  

Plus maintenant. S’étant naguère fait repérer à Cali, une jeune femme de 26 ans, 

“source” de la DEA, fut retrouvée crucifiée sur sa porte, éventrée à la machette. Voir 

aussi les enfants de banquiers japonais vitriolés par les yakuzas, des adolescents un peu 

bavards enterrés vivants à Catane, etc. 
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• Hors des clichés et des schémas idéologiques, les « gentils » kosovars peuvent être 

de réels mafieux 

En Europe - en France et en Grande-Bretagne et aussi aux Etats-Unis - des experts (cri-

minologues, policiers, officiers de renseignement, etc.) ont en 1999 averti les dirigeants 

politiques et militaires de la coalition de la nature très spécifique des conflits dans les 

Balkans. Complexes et profondément ancrées dans l’histoire, ces particularités sont 

difficiles à exposer ici.  

Mais pour faire court, les experts ont insisté :  

• Sur la nature hybride des conflits dans la région. Ces conflits balkaniques ont toujours 

eu une face militaire, bien sûr, mais aussi une forte dimension criminelle, 

• Sur la présence dans la région d’authentiques mafias et, un cran en dessous, d’une 

criminalité organisée puissante, riche et surarmée.  

Or il n’a été tenu nul compte de ces avertissements. 

Les diplomates ont continué à faire de la diplomatie, 

Les politiciens, de la politique, 

Les militaires ont fait la guerre. 

Résultat de cet oubli désastreux de la dimension criminelle des conflits dans les Bal-

kans : depuis l’an 2 000, les trafics de stupéfiants, de véhicules volés et d’êtres humains 

explosent dans la région et de là, en Europe occidentale. Pour ne prendre que le trafic 

d’héroïne le long de la fameuse Route des Balkans : il était estimé en 2 000 à environ 2 

à 3 tonnes par mois, et en 2006 il est de 8 à 10 tonnes par mois. Il arrive désormais 

qu’on saisisse d’un seul coup jusqu’à 1 tonne d’héroïne ! 

• Une partie du monde vit en tribus et en clans 

Dans l'enquête qui suivit la vague d'attentats de septembre 1986 à Paris, les policiers 

exhumèrent, dans la forêt de Fontainebleau, une poubelle qui contenait à la fois des ex-

plosifs et du "brown sugar" (héroïne brune). Des journaux titrèrent alors que "les terro-

ristes se finançaient en vendant de la drogue". Pas aussi simple : les commentateurs ou-

bliaient qu'aucun acte n'est vraiment individuel dans une société clanique - le militan-

tisme politique, ou l'activisme religieux moins encore que le reste. On n'adhère pas au 
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Hizballah ou au PKK comme à l’UMP ou au PS, en poussant seul la porte d'un local et 

en remplissant un formulaire. Surtout en zone rurale ou montagnarde. C'est une collec-

tivité - tribu ou clan - qui rallie l'entité dont elle attend son salut, dans ce monde ou dans 

l'autre, développant avec elle un mode d'existence symbiotique. 

Alors, dans le cas du Hizballah, l' "ambassadeur" du clan à Paris rend service à ses trois 

aînés restés à Jibchit, Hermel ou Baalbek. L'oncle Ali est garagiste ? On lui expédie les 

pièces détachées dont il a besoin. Le cousin Imad fait tourner un laboratoire d'héroïne ? 

On stocke sa poudre, ou on la vend. Abou Hussein, de la milice locale d' “Amal islami-

que", décide de frapper le "petit Satan" français ? On héberge ses "artificiers" - et leurs 

bombes. 

Sociétés tribales : nos valeurs et les leurs 

Ainsi, depuis trente ans, de l’Afghanistan au Kosovo, de l’Irak à la Corse – et à Broo-

klyn comme on le verra plus bas - l’ignorance de ce que c’est qu’une société clanique 

provoque des désastres. En dernière analyse, tous ces désastres ont la même origine : 

qu’il soit électeur ou élu, l’être déraciné et prétendu « multiculturel » des métropoles 

occidentales a oublié qu’existent d'autres modes de vie, d'autres modèles sociaux que le 

sien (certes très dominant). Qu’existent même d'autres idéaux de vie - alors qu’en Eu-

rope même, voici quelques décennies, ces idéaux séduisaient encore des foules et qu’ils 

dominent toujours des cultures, des sociétés importantes de par le monde. Ces idéaux, 

notre pensée unique les dit archaïques, en voie d'extinction. Est-ce vrai ? Ou sommes 

nous, à nouveau, trop optimistes ?  

Nous vivons en société. Eux - Salafistes terroristes, mafieux, « bandits patriotes », sol-

dats des guérillas mutantes, chefs de Cartels, seigneurs de la guerre et milices tribales - 

et les millions d’êtres autour d’eux - vivent en communauté - souvent guerrière.  

Nous sommes urbanisés ? Eux révèrent la vie rurale et la nature sauvage. 

Nous sommes sceptiques et rationnels ? Eux ont foi en la volonté divine, en la supério-

rité de l’instinct sur la raison.  

Nous sommes une « coalition d'Etats territoriaux souverains dotés de frontières fixes, de 

normes impersonnelles, calculables et compatibles, où l’on circule librement » ? Eux 

mènent une existence pré-Hobbesienne, où seul le clan dicte la survie ; où, dès sa nais-
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sance, pour tout acte de sa vie et à vie, l’individu s’inscrit en un réseau dense de rela-

tions soit familiales, soit fondées sur le contact direct. 

Nous sommes modernes, libéraux ? Leurs valeurs sont celles du sang, du sol, de la race, 

de la tradition, de l’enracinement. 

Nos idoles sont des entrepreneurs, des artistes - parfois des savants ? Les leurs sont des 

guerriers, des guides ou des héros.  

Nous sommes jouisseurs, hédonistes - et prudents ? Chez eux règnent austérité, abnéga-

tion, discipline sociale, soumission au bien commun. 

Sommes-nous « en guerre » contre ce monde-là ? Non bien sûr. D’abord, car cela re-

viendrait à combattre notre propre passé : ce monde traditionnel-clanique est exacte-

ment notre société européenne pré-moderne. Ensuite et surtout, parce qu’une telle 

« guerre » ne profiterait qu’aux éléments déviants ou extrêmes de ces sociétés tradition-

nelles-claniques. 

Mais à vue d’homme, ces déviants ou extrémistes, supportant mal, ou même refusant, 

l’avenir que nous assignons au monde - et à eux-mêmes - nous inquièteront. Ainsi, leur 

imposer, en ignorant ce qu’ils sont, et même de façon pacifique et commerciale, notre 

propre modèle social et culturel, nous met en danger. Les Etats-Unis refusent absolu-

ment de le voir. L’Europe, bienséance politique et médiatique aidant, l’oublie trop sou-

vent encore. 

Clans, tribus : les nouvelles terrae incognitae 

Nos officiels croient ainsi connaître les comportements, les mœurs des terroristes, des 

mafieux, des miliciens, des bandits - et les connaissent mal : notre monde individualiste, 

hédoniste et hi-tech ignore trop souvent le paysage mental, les « valeurs », la psycholo-

gie de ses ennemis ; méconnaît les « règles du jeu » du monde dans lequel vivent ces 

derniers. Trop souvent encore, l’attitude « multiculturelle » de nos dirigeants est factice, 

au mieux superficielle – en fait limitée à la seule sphère du spectacle.  

Réalité des sociétés tribales : ce que signifie appartenir au clan 

Dans Passage to Juneau : a sea and its meanings (Vintage books/Random House, NY 

2000), Jonathan Raban souligne que, dans une telle société « nul sort n'est pire que celui 
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de hors-caste [outcast] ou d'exilé ». Dans ce cas « coller au peloton », au clan, est litté-

ralement question de vie ou de mort. Hors du clan, n’existent que terreur, famine et 

mort. L'isolé n'est qu'une proie. Dès la naissance, cette réalité est gravée, à vie, au plus 

profond du cerveau du nourrisson, là où opèrent ses réflexes vitaux. Et cette réalité y 

restera, comme brûlée au fer rouge, jusqu’à sa mort. 

Or l’Occident, à commencer par l’Amérique, ignore ces réflexes vitaux. Deux exemples 

récents, pris dans les Balkans : 

- Faut-il « rétablir la paix et la concorde » au Kosovo ? Alors ministre des Affaires 

étrangères des Etats-Unis, Madeleine Albright propose une recette style régime-min-

ceur, ou abandon du tabagisme : « combattre la tentation de la vengeance, de la corrup-

tion et du crime » 15. Mieux encore, voici Andrew J. Pierre, ex-diplomate et expert près 

d’institutions américaines prestigieuses 16. Sa recette tient dans le titre de son Special 

report publié par l’United States Institute of Peace : Security and stability in southeas-

tern Europe : de-Balkanizing the Balkans. Débalkaniser les Balkans. Tout bêtement. 

Pour M. Pierre, il faut et il suffit pour cela que les indigènes « abandonnent leur para-

digme passé » - opération qu’il semble apparenter à un changement de cravate. 

- La Bosnie-Herzégovine, maintenant. En décembre 1999, un texte de 60 pages intitulé 

Three dimensions of peacebuilding in Bosnia énumère les entreprises de l’USIP pour 

rétablir en Bosnie les droits de l’homme, l’état de droit, la réconciliation intercommu-

nautaire et y enraciner la société civile. De 1996 à 1999, l’USIP finance 46 projets avec 

de grandes institutions américaines (Brookings Institution, Harvard, New York Univer-

sity, etc.) et des ONG, humanitaires ou religieuses. Des projets relevant tous de 

l’ingénierie sociale psycholo-féministe : « comment s’entendre avec ses voisins », ou 

éducative : « apprendre la tolérance ». Comment faire ? Facile : il suffit de « créer des 

interactions positives », de « susciter la non-violence ».  

Tant de naïveté accable : qui peut croire une seconde qu’on pacifiera l’ex-Yougoslavie 

par des week-ends d’ajustement psychologique, type initiation au tennis ou à la pote-

                                                   

15 Peace Watch, revue de l’United States Institute of Peace, octobre 1999 « Next steps in Kosovo ». Mme 

Albright réitère en février 2000, à Tirana, devant les dirigeants albanais : « J’engage les Kosovars à 

résister à la tentation de la vengeance, ce pour des raisons morales mais aussi, pratiques ». (Dow Jones, 

19/02/2000).  

16 United States Institutes of Peace, Council on Foreign Relations, Carnegie endowment for international 

peace, Brookings institution, Hudson institute, Columbia university, John Hopkins university. 
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rie ? Comment ignorer que des siècles - parfois un millénaire - de haines, de terreurs, 

d’allégeances claniques pèsent ici sur la psyché humaine ? Comment douter qu’il 

s’agisse ici de l’inconscient collectif de peuples entiers ? « On trouve dans l’incons-

cient » disait C. G. Jung « des propriétés qui n’ont pas été acquises individuellement. 

Elles ont été héritées, ainsi les instincts, ainsi les impulsions, pour exécuter des actions 

commandées par une nécessité, mais non par une motivation consciente... Ces instincts 

et archétypes forment ensemble l’inconscient collectif » 17. Peut-on vraiment 

« réformer » cet inconscient le temps d’un colloque ? En lisant des brochures ? 

Le pire dans l’affaire est qu’il n’est pas utile d’embaucher de tels « experts », ou de sa-

vants ethnologues, ni même d’aller au fin fond de l’Asie centrale pour trouver une 

culture clanique enracinée et vivace – en l’occurrence, la culture mafieuse du sud de 

l’Italie, proche de celle des Balkans. Pour s’instruire, M. Andrew J. Pierre pouvait sim-

plement se rendre en bus ou en métro à Brooklyn (New York, NY). 

Persistance de la culture clanique mafieuse aux Etats-Unis, au début du XXI
e
 siècle 

La scène ne se déroule pas au XIXème siècle, dans un village sicilien, mais à New York, 

en 1999. Ce matin du 26 mai, William « Wild Bill » Cutolo, sous-chef de la « famille » 

Colombo et syndicaliste mafieux, quitte l’église Notre-Dame, où chaque mardi, avec 

d’autres paroissiens, il prend part à un rite de « perpétuelle adoration ». Parti à un ren-

dez-vous dans le quartier de Borough Park (Brooklyn), il disparaît à jamais. 

Le 26 mai 2001, son fils publie une annonce dans la rubrique « In Memoriam » du New 

York Daily News. Dans une culture d’omertà où les textes sont rarissimes, c’est un pro-

digieux témoignage du poids culturel de la Sicile profonde sur l’âme d’un jeune italo-

américain new yorkais, au début du XXIe siècle ; comme de la permanence du parler 

mafieux. Extraits :  

« CUTOLO Bill : mon seul vrai ami. Je pense à toi chaque seconde de chaque jour... 

Pose ta main sur mon épaule et aide moi à conduire ma vie. Je veux dire ici quel homme 

honorable tu fus. Que Dieu te bénisse pour l’éternité. Tout mon honneur, mon respect et 

mon amour vont vers toi. Que ta seconde année au Paradis te sois douce. Nous t’aimons 

et te pleurons. Nahla, le petit Billy et ton unique et honorable fils, Bill jr. ». 

                                                   

17 Aïon, Albin-Michel, Paris, 1983. 
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Conclusion 

Parfois, poser un problème, c’est déjà en grande partie le résoudre. Tel est précisément 

le cas ici. Relevant du versant traitement de l’affaire, les appareils de défense et de sé-

curité mis en œuvre à l’échelle planétaire ne pourront que fonctionner mieux ; qu’être 

plus efficaces, en opérant sur la base de diagnostics assurés, quand l’adversaire détecté 

aura été nommé, désigné, étudié et analysé – après tout, n’est-ce pas une démarche rou-

tinière dans le monde médical ? N’est-ce pas précisément ce qui se fit lors du début 

d’épidémie de peste aviaire (H5N1) ? 

Y a-t-il d’autres voies praticables pour réduire le désordre mondial, pour affronter, avec 

de sérieuses chances de succès, les entités dangereuses qui y vivent et en vivent ? Sans 

doute pas. Entre lucidité et aveuglement, les dirigeants politiques de la planète – car 

l’affaire est politique de part en part – devront bien un jour se désintoxiquer des ivresses 

de la technologie et les sortilèges de la communication, qui poussent à oublier 

l’essentiel.  

Mais puisque « devoir de mémoire » il y a désormais à tout propos, que ces dirigeants 

méditent d’abord ceci, venu de la plus ancienne sagesse grecque, qui nommait Léthé 

l’un des cinq fleuves des enfers, dont les eaux sombres et silencieuses apportaient 

l’oubli.  

Or – pas vraiment par hasard - Léthé, fille de la déesse Eris, avait pour fort symboliques 

sœurs Hypnos (le sommeil) et Thanatos (la mort). 
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The 100 % safe car
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Roadway accidents entail enormous human suffering and burden European society with
tremendous economic costs. Hence, we envision projects with ICT systems leading the realization
of the 100% safe automobile for eliminating traffic fatalities almost completely.

For survival, security, convenience
Fields:  cognitive systems, embedded systems, verification, M2M, positioning technologies, 4G
wireless, software development frameworks, control theory
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The Multilingual Companion
With the enlargement to 25 Member States, the EU faces a new multi-lingual challenge.
We envision grand projects to defeat the communication barrier between member states by
developing a powerful “multi-lingual companion” that will make multilingual and cross-lingual
information access and communication virtually automatic.

Where is next bus stop for
going to the Great Wall?

Comment je fais pour
aller du stade à la Cité
Interdite?

For tourists, cultural heritage, business meetings
Fields: language technology, cross-lingual information extraction and retrieval, mobile
communication technologies
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The Service Robot Companion
As the European population ages, spiraling health-related costs will place an immense burden on
European economies. We envision the development of flexible home-care service robots, which
will help people to care for themselves, improve their comfort of living and likely entertain them.

For help with food preparation, surface cleaning
Fields: cognitive systems, affective computing, multimodal dialogue, artificial intelligence
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22/03/2007

The Self-Monitoring and Self-Repairing
Computer

System failures are extremely costly and all too frequent in today’s complex ICT systems.
We envision a grand challenge to develop self-monitoring and self-repairing computing systems
that will demonstrate the principle of software systems with greatly improved reliability. 

For network security, safety-critical applications, real-time services
Fields: control theory, software methods, architecture
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The Internet Police Agent
To reap the full benefits of the Internet, we must maintain its further development and counter
criminal and anti-social activities (viruses, worms, fraud, etc.). We envision projects to develop an
automated “police agent” that will be a socially beneficial force within the Internet environment. 

For security, intrusion detection, law enforcement, fighting against a “sick” Internet
Fields: software agents, multi-agent systems, security, Information extraction, data mining
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The Cell-based Disease and Drug
Simulator

We envision the development of a computational platform for simulating the function of the
living cell. This simulator will enable medicines to be tested without putting people at risk, and will
accelerate research into damaging diseases such as heart disease and cancer. 

For disease prediction, drug testing, medical research
Fields: bioinformatics, visualization, event simulation, data mining, ontology-based simulation,
probabilistic and model-driven prediction
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Augmented Personal Memories
The ICT revolution will make it possible to store virtually every image, film or television program
you have ever seen, every conversation you have ever had or book you have read. We envision a
project that will make it possible for people to create, preserve, sort and retrieve their own personal
vast storehouse of the past, in the form of a personalized digital life diary and augmented
memory assistant. 

For augmented episodic memory, security, aid for the elderly and handicapped,
Fields: sensors, user modeling, multimodal fusion, information extraction and mining, positioning
technologies, data capture
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The Pervasive Communication
Jacket

Most objects in the house, at work or in public spaces will soon carry wireless communications
technology. We envision a communications “jacket” that will enable the individual of tomorrow
to exploit these information resources in a natural and beneficial way. 

For life saving, security, health monitoring, mobile web services
Fields: 4G mobile networks, wearable, ABC technologies, multimodal dialogue, biosensor fusion,
location-based services
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The Everywhere Visualizer
Visualization is key for people to exploit the information revolution. A grand challenge is to develop
a convenient personal and mobile visualization system that will work anywhere and with minimal
fuss, thereby enhancing our ability to harness tomorrow’s ICT capabilities. 

For mobile everywhere displays, future office environments, telepresence, retail environments,
augmented reality services
Fields: new display technologies, graphics, visualization, image understanding, multimodal interaction
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The Ultra-light Aerial Transport
Agent

We envision an unmanned aerial transport agent for “small scale” logistics – for the transport of
small packages and products from point to point, monitoring of crime, and helping in search and
rescue operations.

For security, small-scale logistics for indoor and outdoor, helping the elderly and handicapped,
convenience
Fields: cognitive robotics, sensor fusion, multimodal dialogue
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The Intelligent Retail Store
We envision projects to realize the “intelligent retail store” – a store in which emerging ICT
technologies are integrated in a way that brings more information, greater pleasure, and
efficiency to both retailers and their customers alike.

For smart logistics, mixed reality shopping, automatic comparison shopping, cross- and up-selling
Fields: smart labels, tracking and tracing, user modeling, plan recognition, location-based services,
privacy, security
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LA GESTION DE LA
COMPLEXITÉ
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Instabilités
naturelles,
culturelles,
technologiques

En 2007, le chaos technologique à
venir provient de l’impasse
conceptuelle de la gestion difficile de
la complexité

Continuité à certaines échelles
(temps, espace), dans certains
contextes (économiques…)

Signes avant-coureurs de ruptures
évidentes: le développement et
l’évolution de la technologie
engendrent de nouveaux verrous
technologiques

Affrontement brutal (convergence
numérique, lutte entre les normes,
compétition entre solutions)

Les mécanismes, les contraintes, les
verrous sont fonctions des échelles

C’est l’articulation entre les différentes
échelles qui est problématique
(quantique, classique)
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LA RUPTURE INFORMATIQUE
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David
Hilbert
Second Congrès International des
Mathématiciens de Paris

Conférence d’anthologie le 8 Août
1900

23 problèmes non résolus

Retentissement énorme

Vague de fond sur toutes les
mathématiques du XXème siècle
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Alan Turing
Il conçoit l’ordinateur en résolvant
le 10ème problème de Hilbert
28 Mai 1936 : “On Computable
Numbers”
Concept très puissant :
Machine de Turing

22/03/2007 Michel Riguidel, ENST, Paris 18



LA RUPTURE MATÉRIELLE

22/03/2007 Michel Riguidel, ENST, Paris 19



1947
Le premier transistor

John Bardeen, Walter Brattain et
William Schockley

22/03/2007 Michel Riguidel, ENST, Paris 20

The first transistor (Bell Labs). 



Gordon
Moore

22/03/2007 Michel Riguidel, ENST, Paris 21

Intel 4004
2300 transistors

Pentium 4
42 millions de transistors



Loi de G
Moore
généralisée
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LA RUPTURE LOGICIELLE
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John Von
Neumann
Il met au point l’ordinateur dans les
années 46-49

Il écrit en 1951 un article sur les
« virus »

22/03/2007 Michel Riguidel, ENST, Paris 24



John
Backus
Il invente le premier langage
informatique (Fortran 1)

Évolution des langages
informatiques :
Complexification et abstraction du
typage

Un Humain (Bac + 5) est capable
d’écrire et de maitriser 10 000
lignes à 50 000  lignes de code

Logiciels modernes
Une équipe de 10 personnes
Une organisation de 100 personnes
Une hiérarchie d’organisations
1000 à 5000 personnes

Non maitrise du logiciel, en général

22/03/2007 Michel Riguidel, ENST, Paris 25



La fabrication
du logiciel en
panne
Premier article sur la
complexité logicielle
 Rubey, R.J.; Hartwick, R.D.:
Quantitative Measurement Program
Quality. ACM, National Computer
Conference pp. 671-677, 1968.

La productivité
logicielle très
faible est le frein
majeur de
l’évolution du
monde moderne

22/03/2007 Michel Riguidel, ENST, Paris 26
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La société
des pièces rapportées et du coupé-

collé
• 1948 : les soudures sur le

matériel
– J Von Neumann est lassé des patches et des soudures sur

les circuits
– il invente la séparation du matériel et du logiciel

• 2007 : les “patches” sur le
logiciel

– la liaison ombilicale entre les éditeurs de logiciels et
l’utilisateur final

– la complexité inextricable des logiciels
– la correction des erreurs en flux tendus

• Le flux tendu logiciel est
vulnérable

– embargos sur les patches
– pirates brisant les liaisons fournisseurs-utilisateurs

• la complexité doit être injectée
ailleurs
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L’asymptote de la complexité
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seuil

continuité désordre

Fenêtre
de chaosGestion de la complexité

Maturité de
Technologies

nouvelles

Émergence
Nouveaux risques

Recherche & Dialogue
multidisciplinaire



LA RUPTURE EN SÉCURITÉ
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Calcul, communication et
stockage
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Global computing
Metasystems

Information systems
Networks
Grids
Knowledge bases

Infrastructures
Computers
Handheld Phones
PDA

massif & simple énorme & virtuel & inextricable

Sécurité
Sémantique

pour la
complexité

Sécurité
statistiqu

e

Sécurité
traditionnelle

RFIds
Scarce resources
Short Messages
Nano-computers
Nano-objects

5 Giga 1kilo100 Giga 1 Méga Coût unitaire

nombre



3 Ubiquités : Stockage - Communication -
Calcul

Méta-Systèmes Intelligence & ConnaissanceComposants

Sécurité de la complexité
des grands réseaux et systèmes

Sécurité du simple,
Petit, voire invisible

Sécurité du géant,
voire de l’inextricable

Identité
Traçabilité

Disponibilité
Imputabilité

Intégrité
Authentification

Contrôle
d’accès
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L’Internet des choses :
la nouvelle infrastructure critique

Hitachi, 0.25 mm2
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Le logiciel sur des objets aux ressources
rares

Un modèle de sécurité en Tenon et Mortaise

les secrets sont fragmentés
sur les divers éléments de
l’architecture

rfid reader middleware

la sécurité autonome des objets
est impossible
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Mondialisation informatique :
les poly-infrastructures de l’urbanisation

numérique
• Nouveaux objets et standards, nouvelles architectures/infrastructures

– réseau de capteurs, poussière grise
– RFIds, objets communicants
– réseau ad hoc, réseau WiMAX
– les Futures communications 2016 : l’après IP, l’après Beyond3G
– Les Grilles, les intergiciels, P2P, SoA
– Galileo en 2010 : ordinateurs à la même heure, position et horloge de confiance
– Les réseaux Quantiques en 2012 : distribution de secrets

• Nouveaux verrous : complexité des parcs existants, non compatibles
– urbanisation des infrastructures numériques

• massification, problème d’échelle, grilles illicites, effets dominos
• interopérabilité verticale et horizontale, communications de bout-en-bout

– propriétés des grands systèmes
• sécurité, sûreté de fonctionnement, traçabilité, confiance, intimité numérique

• Nouveaux services : simplification des paradigmes et des modèles
– virtualisation des OS, des services, du Plug & Play, de l’identité pour résoudre la

question de l’hétérogénéité
– fertilisation croisée des différentes infrastructures

• services spontanés et personnalisés construites à cheval sur plusieurs infrastructures (3G +
Internet+Galileo)
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La révolution copernicienne en
sécurité: gérer les interdépendances

22/03/2007 Michel Riguidel, ENST, Paris 35

I1 InIj

P1 PnPj

Environnement

On n’est plus seul dans
un environnement stérile

Les Critères Communs doivent évoluer 

Interfaces
Avec différents styles architecturaux

Flux Ikl: différents rythmes



Une rupture en marche :
les structures de recouvrement

stockage calcul

communication

mutualisation des 3 Ubiquités résilientes

Interfaces
virtuelles

redondantes
pour les services

“à la Skipe”“à la BitTorrent”

à la « réseau de superposition »

Vision de la Résilience
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Le Logiciel avec des identités
virtuelles

Je est un Autre - Arthur Rimbaud

« Je travaille à me rendre voyant

Il s'agit d'arriver à l'inconnu par le dérèglement
de tous les sens.

Je est un autre.
Tant pis pour le bois qui se trouve violon »

Charleville, 13 Mai 1871
Lettre à G Izambard

Le prolongement et les traces de l’être biologique,
De ses prothèses numériques à ses données
Et programmes sur les ordinateurs, 
Sa réinvention et sa présence sur le réseau
Dans l’urbanisation digitale
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LA FEUILLE DE ROUTE
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Dichotomies à bout de souffle
• Monde réel physique et Monde numérique

• Monde numérique immarcescible
• Cycle de vie des sujets et des objets

• Monde biologique et Monde numérique
• Biologie : pas de clones
• Numérique : pas d’original, ni de copies mais que des clones

• Vie publique et Vie privée
• Information propriétaire et information fongible

• Territoires géographiques et Territoires virtuels
• Hiérarchie, Atlas de géographie avec cartes distinctes

• Monde ouvert et Monde fermé
• Disparition des frontières et de la visibilité régionalisée

• Monde en clair et Monde dans l’obscurité
• Monde transparent, intelligible et monde opaque
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Feuille de route en sécurité

Sécurité en 2020

Sécurité en 2015

Securité in 2010

Sécurité in 2005

Sécurité de la convergence
numérique

Sécurité des sciences convergentes

Information et logiciels minuscules

Ressources rares

Métasystèmes

Entités Complexes

Bio Info interface

Nano Info interface

Nano Bio interfaceGaliléo
Horloge et position

de confiance

Réseaux Quantiques
Distribution de secrets

Ordinateur Quantique ?
Événement majeur pour la crypotologie

Gouvernance numérique

a cyber-écosysteme

Souveraineté & Dignité
numériques

Un Monde contrôlable et
maitrisé

Beyond The Horizon
FET Project22/03/2007 40Michel Riguidel, ENST, Paris



Théorie des catastrophes
(René Thom 1968)
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L’ÉMERGENCE DES
TECHNOLOGIES DE
REMPLACEMENT
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La maîtrise de l’échelle atomique
(2020)

des cyber-sciences nano-bio-quantique

Mendeleïev

• Déplacement d’intérêt dans la Table de Mendeleïev
– Au-delà de la Loi de Moore (Maîtrise du Silicium), exploration de Indium, Germanium
– Vivant C , H, O

• La naissance de 3 Ubiquités : La convergence numérique (2010)
– La Communication, le Calcul et le Stockage

• Déplacement d’intérêt pour gérer la complexité: Nouvelle convergence (2020)
– Le retour à l’analogique, Recul du logiciel dans le palmarès des moteurs de

l’innovation
– Émergence du quantique et du stochastique
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Les sciences convergentes du
XXIème siècleNBIC : Nano, Bio, Info (Bit,Qbit), Cogno

Bio-Géno-
Technologie

Sciences de la
Connaissance

Nanotechnologie

Informatique moderne
Bit, Quantum Bit
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L’administration des objets
invisibles :

prévenir une nano-guerre
Flottes de nano-moteurs médecine mécanique
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Les nouveaux plans de
l’informatique

Quantique

Physique

Logique

Virtuel

émergence
de l’aléatoire
et de l’incertitude : 
l’âge quantique

introduction d’une
nouvelle complexité

Communications & Ordinateurs
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D’autres plans à venir au-delà de
l’horizon

vers 2020

Quantique

Physique

Logique

Virtuel

émergence d’un
déterminisme à petite échelle

Confluence Personne avec
la Machine : interface directe

B
io

lo
gi

qu
e 

- g
én

ét
iq

ue

N
an

ot
ec

hn
ol

og
ie
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CONCLUSION
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Les menaces futures

• 2008
– Le vrai cyber-terrorisme

• Le logiciel qui détruit, qui tue (?)

• 2015
– Les nano-guerres

• Le détournement de l’utilisation des nanotechnologies

• 2020
– La rupture du quantique

• L’invincibilité menacée de la cryptologie asymétrique
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Europe FP7 : “Coopération”
Recherche

(Proposition du 6/4/05 2007-2013 = 44432 M€ ~= 6.3 B€/an)

Health: 8317M€ (18%)

Food, agri, biotech: 
2455 M€ (6%)

ICT: 12670 M€ (28%)
~=1.8 B€/year

Nano, materials, production: 4832 M€ (11%)

Energy: 2931 M€ (7%)

Environment: 2535 m€ (6%)

Transport: 5940 M€ (13%)

Socio-eco research: 792 M€ (2%)

Space and security: 3960 M€ (9%)
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Rupture dans
l’organisation de
l’enseignement et la
recherche
Les institutions d’enseignement et
de recherche
(Universités, Grandes écoles,
Centre de recherche)
sont organisées selon l’héritage de
la segmentation des sciences et
techniques du XIXème siècle.

Ces anciens clivages sont caducs

Il est nécessaire de redéfinir  et
d’organiser l’enseignement et la
recherche suivant les approches
conceptuelles du XXIème siècle

Pas une évolution, pas un
développement, mais une véritable
métamorphose pour les mutations
futures du monde moderne
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Wilhelm von Humboldt
1809, Création de l’Université de Berlin
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Systèmes : S original & Σ
opérationnel

Système S

Sécurité
Sûreté de fonctionnement

Confiance

Système Σ
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1

La détection High-Tech face
aux nébuleuses du terrorisme

aérien



2

I.     Terrorisme aérien et sûreté aéroportuaire
I-1. Menace et risque pour l’aviation civile?
I-2. L’avion, entité physique vulnérable 
I-3. Vecteurs d’introduction & vulnérabilités
I-4. Concepts et principes de la sûreté préventive 

II.     La détection précoce, le cœur du dispositif Sûreté
II-1   La sectorisation et la maîtrise des flux
II-2.  La  biométrie a de beaux jours devant elle
II-3   « Profiling » et questionnement actif
II-4.  IFPBC & IFBS
II-5.  La détection macroscopique de masse d’explosifs
II-6.  La détection de traces ou de vapeurs d’explosifs
II-7.  Technique appliquée et détection cynophile 

III.     La veille technologique
III-1. Les ondes Terahertz
III-2.  Les Hyménoptères 
III-3   Les rats géants de TANZANIE 
III-4   La spectroscopie laser par diffraction 
III-5  Un laser à CO2 commandé par ordinateur
III-6  La photoluminescence 
III-7  Modification génétique chez  l’arabesque des dames 

CONCLUSION
Tableau comparatif des performances de détection

Des intérêts discordants ?

ABSTRACT
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Attentats à la bombe contre des avions, des aéroports et des bureaux de lignes aériennes (OACI - FAA)

1970 - 2003

Adversaire      +
Capacité   +

Intention    = MENACEMENACE

Menace    +

Vulnérabilité    =
RISQUERISQUE

L’aviation civile, une cible privilégiée
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IRAK 22/11/2003: à Bagdad, un
tir de missiles SA 7 et SA 14
endommage sérieusement un
Airbus A 300 cargo affrété par la
compagnie allemande  DHL lors
de son décollage.

Tests  d’explosions d’un B 747
avec 200 gr de Semtex à 30 000 pieds (9PSI 

vol B747 PA 103–FRA-LON-NYC 1988,
Lockerbie - Écosse.

Débris retrouvé dans le désert 
du Ténéré du DC-10 d’UTA  (1989)

shiite-hijackers NY- WTC  - 2001 

Détournement armé 24 12 1994
Vol AF au départ de l’aéroport international
d’Alger



5

 Bagage à main avec la calculatrice piégée de l’affaire « Hindawi » (1986).
Le « Shoe bomber » de Roissy,  Richard Colvin Reid et ses baskets piégées

 

EEI  introduit en soute du vol B747 PANAM 103–FRA-LON-NYC en 1988, 300 grammes de Semtex dissimulé dans un poste radio cassette Toshiba                                 
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L’empreinte digitale et ses minuties

  

 

La reconnaissance par l’iris

Dispositifs de lecture et de saisie des EDR

Saisie de la géométrie de la main humaine

La biométrie a de beaux jours devant elle
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Profiling concept flowchart

Le questionnement actif du passager ou Profiling
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L’inspection filtrage des passagers et des personnels
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L’inspection filtrage des bagages de soute



13Les technologies de la détection
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explosifs

Métaux

Matériel
organique

Densité moléculaire vs numéro atomique Z 

    

Marquage automatique du système VIS-M 108 (Vivid)

13151

Coupe CT  CTX 9000 dsi (IN VISION)

La  détection macroscopique de masse d’explosif
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MMW (W-band) imaging

Imageries TADAR - Smith detection
TADAR New Millimetre-Wave People Screening Camera developed by Farran Technology

La  détection macroscopique de masse d’explosif

Body X-Ray Scanning System - XR-3000
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Radiographie à Neutron Radiographie à rayons X 

Interface de détection par neutrographie 

neutron radiographie d’un camion 

Interface de détection et de localisation des zones suspectes
(PFNA)

La  détection macroscopique de masse d’explosif
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AVSEC portal  Air flow Prototype SNL et 
 sa version commerciale le Guardian (SYAGEN).

Tableau d’affichage du diagnostic d’analyse (Ionscan 400B 
Smith détection)          

tissus pièges en fibres de verre recouvert de Téflon 

prélèvement des émanations ou particules volatiles 

Vue intérieure du spectromètre IMS (Ionscan 400 B - Smith détection)

La détection de traces ou de vapeurs d’explosifs



18

DÉPLACEMENT ET ASPIRATION

H+10

L’ENVOI DU CERTIFICAT
DE SÛRETÉ AU CLIENT

PAR FAX

H+15

CONTENTANT PRELEVÉ EST
MARQUÉ (EN ATTENTE)

H+30

ANALYSE DE L’ECHANTILLON D’AIR
(FILTRES)

H+20

TRANSPORT DE L’ECHANTILLON
D’AIR AU CENTRE D’ANALYSE

H+50

11

33

22

H+45

• DÉCLARATION D’APTITUDE – MARCHANDISE
LIBÉRÉE

• DÉCLARATION SUSPECTE – MARCHANDISE
ISOLÉE ET SERVICE DEMINAGE
IMMEDIATEMENT INFORMÉ

44

55

66

APPEL ET DEMANDE D’INTERVENTION
PAR FAX POUR L’ANALYSE  RASCargO

 (sur contenant fermé depuis au moins 2 H)

Zone traitement
protocolaire des
filtres

L’aspiration des molécules volatiles à l’aide
d’un compresseur inversé

Technique appliquée et détection cynophile 
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 Gamme des
explosifs détectés par
le système RASCO
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Un domaine inconnu du spectre électromagnétique, les rayons Terahertz

  

Iimagerie Terahertz  inscentinel-technology prototype

aresa flow chart

arabette des dames

RATS détecteurs d'explosifs APOPO

La veille technologique
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(Cargo screening)
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5
2

50
80
75
80
90

X ray
CT X ray
EDS X ray Dual energy
IMS, EC, CL, MS, GC
olfaction canine

Appareils à rayonnements pénétrants
X-rays imagerie
Tomographes et 3D
X -rays & EDS automatiques

Détecteurs de traces et vapeurs "sniffers"
Equipes cynophiles

Contrôle des bagages
de soute

(Hold baggage screening)

360
90

200

 30 - 60
 5

2

60
80

90

X ray

IMS, EC, CL, MS, GC

olfaction canine

Appareils à rayonnements pénétrants
X-rays Imagerie
Détecteurs de traces et vapeurs "sniffer »

Equipes cynophiles

Contrôle des bagages à
main

(Hand baggage screening)

360

360

30
90

200

30*

30*

5
5
2

75

75

80
50
90

Champs électromagnétiques

Champs électromagnétiques

IMS, EC, CL, MS, GC
MMW / X ray
Equipes cynophiles

Portiques de détection de masses métalliques
(WTMD)
Détecteurs portatifs de masses métalliques
(HMD)
Détecteurs de traces et vapeurs "sniffers »
Portiques  imagerie "backscatters«
Appareils à rayonnements pénétrants
olfaction canine

Contrôle des personnes
(Passenger & personnel

screening)

(CAP)
capabilities
capacités de
traitement

(FAR)
false alarm

rate
 taux de fausse

alarme

(DR)
detection rate

taux de détectionTechnologiesMachines et techniquesApplications et
postes d’inspection

* Selon les réglage et la programmation SE ( Sensitivity level) et IS ( international Security standards).
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Objectifs de sûreté

Objectifs de coût Objectifs de facilitation

Des intérêts discordants?

Mesures de
sûreté
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INTRODUCTION

Un obje ctif ultim e  : lim ite r l'e xplos ion e t la dive rs ification de s  acte s  de  
délinq uance

Les dernière s  statistiq ue s  de  l'O bs ervatoire  National de  la Délinq uance sont s ignificative s  : 

augm entation de s  atte inte s  et violence s  aux personne s , gratuité crois sante  de s  délits , etc... Autant 

d'évolutions  subie s  et parfois  subite s , q ue  le s  dispos itifs  de  prévention pe inent à anticiper aujourd'h ui. 

Ce s  ch angem ents  récents  sont d'un im pact plus q ualitatif q ue  q uantitatif. En effet, bien q ue  l'on obs e rve 

une  dim inution de  la délinq uance globale, la violence aux personne s  e st en nette  augm entation. Ce s  type s  

d'évolutions  nous  interrogent à nouveau sur la com plétude  de s  m éth ode s  de  prévention.

Ce docum ent tente  d’apporter de s  répons e s  à trois  q ue stions  : 

- Prend-on suffisam m ent en com pte le s  critère s  com plexe s  propre s  à l’environnem ent de  la délinq uance 

dans  la prévention ?

- Som m e s -nous  en m e sure  de  déceler de s  s ignaux précurs eurs , voir « au-devant » le fait délinq uant avant 

q u’il ne  s e  produis e , principe  m êm e  de  la prévention ? Pouvons -nous  réalis e r une  ve ille de  ce s  s ignaux ?

- Pouvons -nous  dispos e r d’une m éth ode  prospective efficace, capable d’anticiper avec réactivité et 

efficacité l’évolution du fait délinq uant ? 

Quelq ue s  exem ples  sont à cet égard révélateurs  : la prem ière  apparition de s  « tags  », l'ém ergence  de  

« bande s  de  filles  », de  nouvelles  form e s  d’atte inte s  à la société aux aspects  protéiform e s  (terrorism e).

Ils soulèvent tous  le problèm e de  l’identification « à tem ps  » de  s ignaux précurs eurs  de  délits  constatés  

plus  tard. 

Quels sont alors  le s  déterm inants  de  ce s  délits  ? Suffis ent-ils  à expliq uer le pas sage  à l'acte ?

En q uoi l'organisation et le s  outils de  prévention actuels ne  peuvent-ils  réagir aux m enace s  ? Autant de  

q ue stions  parais sant dérisoire s  a poste riori, tant il e st souvent s im ple d'analys er ce s  ph énom ène s , dès  lors  

q u'ils  sont déjà installés dans  nos  sociétés . 

Pourtant, une  foule de  petits  événem ents  constatés  ch ez de  nom breux partenaire s  de  la prévention 

devraient nous  convaincre  de  focalis e r nos  efforts  sur ce s  q ue stions .

Quelque s  exem ples

Signaux dans de s  proce s su s  de victim ations à Lyon. 

Un travailleur social intégré dans  un état m ajor de  police , nous  a fait état d'inform ations  

cons ignée s  dans  de s  m ains  courante s  et différents  rapports  sociaux dans  le s q uelles  figuraient de s  

inform ations  à caractère  anticipatoire .  Le rapproch em ent de  ce s  inform ations  m ontrait une  e scalade vers  

de s  agre s s ions  s exuelles  de  jeune s  filles  par de s  cam arade s  de  collège au bout de  2 ans .

Signaux dans l'établis s em ent d'un rés eau de prostitution.

Les m êm e s  type s  d'obs e rvations  ont été faits  sur de s  fugueus e s  dont les  acte s  ont été tracés  à 

travers  différents  docum ents  de  police  et de  travailleurs  sociaux. 
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L'h ébergem ent par une  adulte de  ce s  fugueus e s  n'avait pas  été rapproch é à leur identité, pourtant 

m entionnée  dans  d'autre s  docum ents  en relation avec les  faits  de  prostitution. L'adulte fut m is e  en exam en 

plus tard pour proxénétism e .

Signaux avant-coureurs  du 11 Septem bre 2001. 
Dans  l'obs ervation a posteriori de s  faits  précédant les  attentats  de  Septem bre  2001 à New  York , 

un certain nom bre  de  s ignaux apparem m ent sans  s ignification auraient pu prés enter un s ignal d'alerte  

avant-coureur s i ce s  dernie rs  avaient été m is  en corre spondance . Exem ple : l'inform ation "apprendre  à 

faire  décoller un avion sans  s 'intére s s e r à son atterris sage", conjuguée  à "le stagiaire  pilote a effectué un 

stage en Afgh anistan" sont rich e s  d'ens e ignem ent face aux événem ents  futurs . Ce s  inform ations  n'ont pu 

être  rapproch ée s , elles  ne  prés entaient pas  ch acune de  pertinence  supplém entaire  pour ch aq ue  obs e rvateur 

(l'instructeur pilote et le s  s e rvice s  ayant l'inform ation de  séjour en Afgh anistan).

C'e st cette  vis ion particulière  de  la prévention q ue  nous  développons  ici, avec s e s  prolongem ents  concrets  

en term e s  de   m éth ode , d'organisation et d'outils . 

Nous  verrons  q u'elle m et en oeuvre une  analys e  causale de s  ph énom ène s  basée  sur le s  faits , une  

com posante probabiliste  d’analys e  du ris q ue , unifiée s  dans  une  dém arch e  prospective dont les  donnée s  de  

terrain et de s  indicateurs  déja existants  constituent la m atière  prem ière . Ce sont là autant de  conditions  

néce s saire s  à la projection de  scénarios  crim inels plaus ible s .

De  nouvelles  piste s  de  prévention re stent donc à finalis e r, par une  ve ille pertinente  de s  

déterm inants  locaux de  la délinq uance et de s  variables  à surve iller, q u'ils  concernent le s  violence s  

urbaine s , le s  délits  de  voie  publiq ue , le s  trafics  de  drogue, l'économ ie  souterraine , etc.

Nous  dre s sons  donc en prem ière  partie  le s  piste s  d'am élioration de  la prévention à m êm e  d'être  

satisfaite s  par un systèm e  d'identification précoce de  s ignaux d'alerte s  de  délinq uance .

Dans  une  s econde  partie , nous  proposons  une  dém arch e  d'intégration du traitem ent de   "s ignaux 

d'alerte s" dans  le s  dispos itifs  de  prévention existants . Nous  décrivons  égalem ent les  m oyens  néce s saire s  à 

son im plém entation et le s  conditions  opérationnelles  de  sa m is e  en place .
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A. LES LIMITES DE LA 
PREVENTION

I. DES LIMITES A L'EVALUATION

1. Une  approch e  h is toriq ue m e nt 
s tatis ticie nne

La m e sure  de  la délinq uance e st une  

initiative récente , succédant à une  brève accalm ie  

d'après -guerre  jus q u'en 19 50. Cette pris e  de  

conscience  politiq ue  a m otivé la m is e  en place 

d'outils de  m e sure , le s  bas e s  de  donnée s  STIC-FCE 

(Systèm e  de  traitem ent de s  infractions  constatée s -

Faits  constatés  et élucidés). La synth ès e , plus  

connue, en e st l’état « 4001 ». De stiné à l'origine  à 

m e surer l'action de s  force s  de  police , ce  dernie r e st 

utilisé égalem ent pour m e surer l'évolution de  la 

délinq uance sur de s  période s  courte s  (plus ieurs  

m ois), tout com m e la détection de  tendance s  

lourde s  (sur plus ieurs  année s).

Seule ce s  dernière s  tendance s  peuvent donner lieu à 

interprétation, avec beaucoup de  précautions .  O n 

notera par exem ple le déplacem ent de s  agre s s ions  

du dom icile vers  la rue  de  19 9 4 à 2004.

Les  obs e rvatoire s  locaux de  la délinq uance 

m is  en place par le s  CLSPD (1)  réalis ent en 

pratiq ue  une  contextualisation de  cet état "4001" 

aux spécificités  de  la délinq uance locale. Un 

ciblage de s  faits  délinq uants  s ignificatifs  à 

différents  niveaux perm et de  retenir le s  agrégats  

d'indicateurs  pertinents  pour établir un plan de  

prévention (fich e s  actions).

Un tel systèm e  d'évaluation, s 'il peut constituer une  

aide  à l'action, n'éch appe pas  aux inconvénients  liés  

à l'analys e  statistiq ue . En effet, le s  étude s  

longitudinales  pourront ach opper sur la certitude  

q ue  de s  variables  supposée s  de  délinq uance sont 

indépendante s , brouillant ains i la rech e rch e  

pertinente  de s  caus e s .

Ains i "les  com portem ents  de  dégradation, de  vol, 

d’agre s s ion, de  consom m ation de  psych otrope s  

n’ont pas  le s  m êm e s  déterm inations  statistiq ue s . 

Les  effets  de  l’âge , du s exe , du niveau socio-

économ iq ue , etc. ne  sont pas  le s  m êm e s  sur toute s  

ce s  variables … il n’existe  donc pas  d’explication de  

la délinq uance en général " (2).

2. De s  évaluations  q ualitative s  
e ncore  parce llaire s  e t clois onnée s

Cette dém arch e  statisticienne  ne  préjuge en 

rien néanm oins  de s  efforts  d'analys e s  q ualitative s  

territoriales  ou globales .

Ains i nous  disposons  d'un th e rm om ètre , 

l'éch elle BUY Trong, q ui peut nous  rens e igner sur 

la "tem pérature '' d'un état de  violence dans  une  

cité. Cette éch elle perm et de  m e surer de s  

s ym ptôm e s  précis , et en cela d'indiq uer une  

dynam iq ue  de  troubles . Elle ne  nous  perm et pas  

pour autant d'en évaluer le s  caus e s .

 Plus de stiné à l'action, le rens e ignem ent 

crim inel réalisé par le s  Rens e ignem ents  Généraux, 

voire  le s  force s  régalienne s  de  police  et de  

gendarm erie , peut constituer un outil d'aide  à la 

décis ion efficace . Ains i le s  enq uête s  en m ilieux 

ouverts , à travers  le s  com pte -rendus  de  

surve illance, fournis s ent de s  inform ations  à 

caractère  anticipatoire  extraite s  du prés ent. Elles  

im pliq uent néanm oins  de  braq uer le s  jum elles  de  

l'inve stigation là où, d'une  certaine  m anière , 

l'enq uêteur attend ce  q u'il ch erch e .

D'autre s  analys e s  q ualitative s  ont lieu dans  

le s  obs e rvatoire s  de  la délinq uance . Elles  m ettent 

en oeuvre de s  travaux collégiaux sur certaine s  

th ém atiq ue s  de  délinq uance, et de s  confrontations  

de  points  de  vue entre  spécialiste s . Elles  ne  

constituent pas  pour autant un rapproch em ent 

systém atiq ue , en tem ps  réèl, de s  faits  délinq uants  

sur une  géograph ie .

Les  prédicteurs

D’une autre  nature  e st l’étude  de s  s ignaux 

prédictifs , prés entant un intérêt certain dans  la 

prévention. Ains i, à l'INH ES (3),  une  q uarantaine  

d’indicateurs  ont été isolés , cons idérant fréq uence  

et âge  m oyen d’apparition de s  faits  délinq uants  sur 

une  étude  de  délinq uants  m ultirécidiviste s  . Ce s  

outils relèvent d’une rech e rch e  de  tendance s  

lourde s  différant de  l’état 4001 par la nature  de s  

variables  et le niveau d’obs ervation. Ains i, de s  

corrélations  ou de s  liens  de  causalité sont 

rech e rch ée s  entre  le fait délinq uant et de s  facteurs  

de  terrain du délinq uant, à savoir s e s  

caractéristiq ue s  psych osociales .

(1) Cons e ils locaux de sécurité et de prévention de la délinquance

(2) Sébastian roch é

(3) Institut National de s  H aute s  Etude s  de Sécurité
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De s  inform ations  form e lle s  e t inform e lle s  
non traitée s

Dans  Violence s  et insécurités  urbaine s , 

Alain Bauer et Xavier Raufer soulignent la non 

pris e  en com pte de  docum ents  dans  la constitution 

d’un corpus  d’inform ations  de  délinq uance à 

caractère  préventif. Quelles  sont-elles  ?

 * De s  inform ations  ém anant de  rapport de s  

s e rvice s  :

- Police m unicipale, 

- agents  de  prévention ou de  citoyenneté, 

- personnels de s  s e rvice s  sociaux, 

- personnels scolaire s  ou d’accom pagnem ent 

sportif, de s  CES,

- agents  tech niq ue s  ou concédés  : le s  agents  de s  

office s  H LM  et sociétés  de  transports  publics .

 * D’autre s  docum ents  plus  inform els tels q ue  :

- Les  courrie rs  de s  adm inistrés  et usagers ,

- De s  élém ents  factuels extraits  de s  m edia locaux.

Cette évaluation n’e st pas  exh austive, m ais  prés ente  

un noyau d’inform ations  potentiellem ent disponible 

sur la plupart de s  dispos itifs  de  prévention.

4. Lim ite s  dans  l'évaluation s patiale  : 
éch e lle s  de  délinq uance  e t 
géograph ie s

Autre  cloisonnem ent de s  vis ions , la barrière  

de s  ch am ps  pénal et infra-pénal pers iste . Cette 

étanch éïté entre  de s  profe s s ionnels tributaire s  d'une  

vis ion parcellaire  de s  délinq uants  dans  leur 

parcours  de  vie , gêne  un suivi dans  leq uel les  

acteurs  de  la prévention doivent parfois  com prendre  

le pas sage  d'un type  de  délinq uance à un autre . De s  

s igne s  annonciateurs  de  troubles  re stent ains i 

définitivem ent "piégés" ch ez ce s  profe s s ionnels .

Cette m ouvance crois sante  entre  éch elles  de  

délinq uance a été particulièrem ent m is e  en avant 

par Jean-M arc Berlioz, directeur de  l’INH ES, le 24 

Juin 2005 au colloq ue géostratégie s  2000 :

O r  "c’e st un enjeu de  localisation q ui 

s’affirm e  dans  la lutte contre  le terrorism e . Il e st 

fondam ental de  pouvoir s’appuyer sur une  vis ion à 

la fois  large et fine , q ui établit de s  liens  entre  de s  

faits  de  délinq uance à la m icro-éch elle d’un 

q uartier, et l’approch e  m acro-économ iq ue  de  

filière s  de  financem ent".

D'une  façon générale, le s  outils de  m e sure s  s e  

concentrent sur le triangle acte / victim e  / auteur, 

dans  la logiq ue  du «_ ou_ », souvent au détrim ent 

du «_ et_ ». 

Ce cloisonnem ent e st la conséq uence  de s  

différence s  de  vis ions  de s  partenaire s  de  la 

prévention, pour le s q uels le s  conditions  d'un 

travail en com m un au q uotidien ne  sont pas  

toujours  réunie s .

3. De s   s ource s  docum e ntaire s  
opérationne lle s  pe u e xploitée s

Mains  courante s

Le registre  de  m ains  courante s  e st un 

docum ent de  journalisation de s  événem ents  

enregistrés  par un com m is sariat de  police . Pour 

ch aq ue  fait enregistré, le s  m odalités  et h orodatage 

d’intervention de s  fonctionnaire s , leurs  contrôles  

(vérifications  d’identité, patrouilles … ) et le s  faits  

relevés  constituent autant d’inform ations  sur de s  

contexte s  d’incidents  pos s ible s . Un traitem ent 

autom atisé de  ce  registre  e st pos s ible depuis  un 

arrêté du 24 Février 19 9 5, à but statistiq ue  et de  

rech e rch e  en interne  dans  le s  s e rvice s . H orm is  un 

accès  facilité à de s  inform ations  précis e s  pour le s  

policiers , un form atage forcé de  la sais ie  par le s  

logiciels a souvent pour effet de  réduire  le nom bre  

d’inform ations , par nature  inform elles , c’e st à dire  

non structurée s  car cons ignée s  de  façon libre  par 

le s  policiers .

Elles  sont néanm oins  susceptibles  de  contenir de s  

s ignaux im portants , susceptibles  de  dégager de s  

profils de  groupe s  délinq uants  par géograph ie s , 

sur l'ens em ble d'un parcours  de  vie , à l'école, dans  

le s  transports , etc... autant d'inform ations  pouvant 

expliq uer l'am orce  d'un proce s sus  délictueux.

 

O r bien de s  m ains  courante s  ne  sont encore  pas  

traitée s  au plan national. Confiée  à de s  opérateurs  

h um ains , la tâch e  en s e rait vaine , car la m is e  en 

corre spondance d'inform ations  relevant de  

m illiers  de  docum ents  ne  peut être  à leur portée . 

Seuls de s  consultations  pour de s  événem ents  

précis  ou de s  calculs statistiq ue s  par agrégats  sont 

réalisables .

Il n'a pas  été réalisé pour l'h eure  de  traitem ent 

autom atisé de s  liens  entre  toute s  ce s  inform ations .
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II. LIMITES DES MODELES TH EORIQUES 
DE LA DELINQUANCE

Abs e nce  d'unification de s  th éorie s  
pouvant conduire  à un m odèle  
e xploitable

Si nous  nous  tenons  aux th éorie s  

sociologiq ue s  de  la délinq uance, elles  ont pour 

objectif d’expliq uer le s  faits  délinq uants  au niveau 

m acrosociologiq ue  par de s  lois  (th éorie s  

m ultifactorielles), de s  notions  d’action ou d’acteur 

(th éorie s  actionniste s), ou de  culture  : « sous -

culture s  déviante s  », de  tens ion et d’étiq uetage 

(th éorie s  culturaliste s).

Ce s  courants  pe inent à unifie r dans  une  s eule 

dém arch e  le s  déterm inants  de  l’individu 

délinq uant et ceux de  son environnem ent 

(Farrington). 

Dans  la suite , nous  prenons  le parti de  cons idérer 

le délinq uant com m e acteur individuel dans  son 

évolution tem porelle et dans  son environnem ent 

social, cons idérant en retour l’influence de  ce  

dernie r sur l’individu, le s  deux entités  « vivant » 

dans  une  interaction continue .

Nous  nous  appuyons  en cela sur l'établis s em ent et 

"l'encastrem ent social" de  nouvelles  identités  

délinq uante s , créant ains i de  nouveaux niveaux 

d'acteurs . Le fondem ent th éoriq ue  en e st le 

découplage en sociologie  (W h ite), d'où il résulte 

q ue  l'individu ém ane de  s e s  s eules  relations . Cette 

dernière  approch e  « relationnelle » de  l’identité e st 

intére s sante , car elle oriente  la rech e rch e  de  

s ignaux faibles  sur le ch am p relationnel de s  

délinq uants  dans  leur parcours  de  vie , et vis  à vis  

de  leurs  rés eaux.

C'e st un com plém ent au m odèle de  l'action 

rationnelle, q ui perm et de  prendre  en com pte 

l'apparition de  nouvelles  identités  délinq uante s  

dans  le s  analys e s .  Le traitem ent de  ce s  s ignaux 

faibles  perm et précisém ent de  déceler ce s  

ph énom ène s .

C'e st un point capital pour anticiper la form ation 

de  nouveaux gangs , l'ém ergence  de  nouveaux 

rés eaux m afieux et terroriste s , etc...

III. LIMITES LIEES AU FONCTIONNEMENT 
DES DISPOSITIFS DE PREVENTION

1. Une  progre s s ion tim ide  ve rs  une  
approch e  globale  de  la s écurité

Citons  Jean-M arc Berlioz, directeur de  

l’INH ES le 24 Juin 2005 au colloq ue géostratégie s  

2000 :

« Depuis  le s  attentats  du 11 s eptem bre , 

l’affirm ation de  la notion de  sécurité globale tend à 

s e  substituer à la dich otom ie  " sécurité 

intérieure/sécurité extérieure  …  M ais  peut-on s e  

contenter de  cette  approch e  uniq ue  ? Ne doit-on 

pas  lui as socie r de s  notions  com m e le ciblage et la 

traçabilité ? …

Plus loin :

…  L’O bs ervatoire  national de  la Délinq uance 

propos era un panoram a vaste  et affiné de  la 

délinq uance pour m ieux la contenir et la com battre . 

Cette m e illeure  connais sance  s e ra rendue  pos s ible 

par la fine s s e  du ciblage (logiq ue  du territoire) et la 

traçabilité (logiq ue  de s  flux). »

Ces  orientations  récente s  m ontrent q ue  la 

prévention n'e st q u'au début d'un vaste  ch antier, 

dans  leq uel les  m éth ode s  doivent s 'adapter à un 

environnem ent à l'instabilité crois sante .

2. Faible s s e  du rapport 
e xploration/e xploitation de  la 
préve ntion

Sur le terrain de  la prévention, s eul un 

rapproch em ent épisodiq ue  d'indicateurs  ou de  

plans  d'actions  a lieu entre  partenaire s  de  la 

prévention. 

En effet, q uel q ue  soit l'éq uilibre  

prévention/répre s s ion proposé à travers  le s  

législature s , c'e st sur l'individu ou l'acte délictueux 

q ue  s e  focalis e  la prévention. Les  obs e rvations  sont 

parfois  com partim entée s , non synch rone s , et 

attach ée s  ch acune à une  culture  profe s s ionnelle aux 

objectifs  parfois  divergents  sur le court term e  

 (justice , police , bailleurs , as sociations , etc...). 

M algré le s  progrès  is sus  de  la m is e  en place de s  

CLSPD, un renforcem ent de  l'exploration s 'avère  

encore  néce s saire . 6



3. Une  évaluation incom plète  de s  
ph énom ène s  dans  le ur rapport au 
te m ps

Dans  un objectif de  prévention, nous  

disposons  déja d’un outil génériq ue  perm ettant de  

dégager certaine s  projections  du pas sé sur le futur, 

l'état "4001". Ce dernie r e st à m êm e  de  favoris e r 

la prévention par de s  actions  appropriée s  pour 

réduire  la délinq uance sur de s  ph énom ène s  ciblés . 

L’outil e st alors  adapté à l’interprétation de  

variations  lente s  et de  tendance s  lourde s , donc à 

une  cinétiq ue  de  ph énom ène s  délinq uants  

particulièrem ent lente, dans  une  approch e  

m acroscopiq ue . 

Cependant les  indicateurs  construits  à 

partir de s  variables  de  délinq uance de  l’état 4001 

ne  prennent pas  en com pte le prés ent. En effet, le s  

effets  futurs  attendus  à partir de  ce s  indicateurs  

sont déduits  « en regardant dans  le rétrovis eur ».

L’obs ervation s‘exerce  donc avec un retard 

substantiel par rapport aux événem ents  

générateurs .

Ains i il e st difficile, dans  l’exploitation de  l’état 

4001, de  prendre  en com pte la tem poralité 

néce s saire  à anticiper la survenance 

d’im prévis ibilités  et de  « bifurcations  » du fait 

délinq uant.  A titre  d'exem ple, le s  form e s  

ém ergente s  telles  q ue  le s  agre s s ions  en réunion 

film ée s  sur téléph one s  portables , "le jeu du 

foulard",  etc... éch appent à la plupart de s  outils .

Seule une  m éth ode  effectuant de s  projections  du 

présent vers le futur peut répondre  à cette  

dernière  exigence .

Rapproch er passé et présent dans les 

projections d e  tendance s

De  ce s  précédents  constats , il e st devient 

alors  néce s saire , pour le s  partenaire s  de  la 

prévention, de  partager la m êm e  vis ion de s  faits  

délinq uants , pas sée  et prés ente , face au 

prés entism e  crois sant de s  délinq uants .

Cela ne  peut être  effectif q u'à la condition de  

crois e r égalem ent leurs  expertis e s  en tem ps  réel.
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B. UNE NOUVELLE DEMARCH E 
GLOBALE DE PREVENTION

Expliq uer la causalité de  la délinq uance 

dans  un environnem ent  par nature  com plexe ne  

peut cons ister en la de scription d'une  com binatoire  

exh austive caus e s -effets  globale. Elle s e rait en effet 

em piriq uem ent inapplicable (Edgar M orin).

Il ém erge  donc la néce s s ité d'une  analys e  

causale continue , en pris e  sur le pas sé et le prés ent, 

com plém entaire  aux analys e s  q ualitative s  actuelles . 

(Etude s  de  prédicteurs , analys e s  q ualitative s  de s  

obs e rvatoire s , s ystèm e s  d'inform ation 

géograph iq ue s , etc...). M ieux, il faut tendre  à 

l'intégration de  ce s  deux type s  de  m éth ode s  dans  un 

systèm e  d'inform ation global q uand cela e st 

pos s ible .

Autre  point e s s entiel, un systèm e  de  

prévention ne  doit pas  s e  reconfigurer face aux 

s ignaux q ue  lui envoie  l'environnem ent, au ris q ue  

de  perdre  son efficacité. O r c'e st ce  q ui s e  pas s e  

dans  beaucoup d'organisations  de  prévention, par 

de s  ajustem ents  politiq ue s  et opérationnels . Un 

systèm e  de  ve ille prospectif efficace apporte  en 

effet suffisam m ent d'anticipation dans  l'action au 

systèm e  stratégiq ue  du dispos itif de  prévention. 

C'e st une  m anière  de  le prévenir de  sa propre  

réorganisation, q ui aurait lieu dans  l'urgence , au gré 

de s  événem ents  de  la délinq uance locale.

I. INTEGRER LA PROSPECTIVE DANS 
L'OBSERVATION EN TEMPS REEL DES 
FAITS DELINQUANTS

L’originalité de  la dém arch e  prospective e st 

q u’elle propos e  un ch em inem ent invers e  à celui 

utilisé pour la projection de  tendance s  : elle place 

dans  le futur un obs e rvatoire  fictif d’où elle obs e rve 

le prés ent et le futur de s  ph énom ène s  étudiés .

Deux dim ens ions  la caractéris ent :

- Le tem ps  intervient dans  l’étude  de s  actions  et 

rétroactions  entre  pas sé, prés ent et futur : le s  

tendance s  et faits  porteurs  d’avenir y prennent la 

place e s s entielle.

- Dans  la dim ens ion spatiale, c’e st l’analys e  

structurelle du ph énom ène ou du systèm e  q ui va 

produire  le s  élém ents  et le s  relations  entrant en jeu. 

Ce s  élém ents  sont  le s  régulateurs  perm ettant au 

systèm e  de  s e  m aintenir. Ils sont m atérialisés  par 

le s  th èm e s , acteurs  et critère s  de  la délinq uance 

locale.

II. REPLACER LA DONNEE AU CENTRE 
DU PROCESSUS DE DECISION

Les inform ations  néce s saire s  à dégager un 

s ens  pour de s  actions  de  prévention ciblée s  sont 

portée s  par le corpus  de s  source s  docum entaire s  

de  toute s  sorte s  prés ente s  dans  ch aq ue  bureau de s  

acteurs  de  la prévention.

Que ce  soit une  m ain courante, un rapport de  

bailleur de  transport sur de s  incivilités , etc..., ce s  

texte s  bruts  ont vocation à être  transform és  en 

inform ation à valeur ajoutée , non s eulem ent dans  

le s  inform ations  q u'ils  contiennent, m ais  surtout 

dans  le s  liens  entre  ce s  inform ations .

De s  outils de  traitem ent de  m as s e  de  ce  type  de  

corpus  sont utilisés  depuis  plus ieurs  année s  dans  

d'autre s  dom aine s  de  la ve ille et de  la prospective , 

principalem ent en intelligence  économ iq ue  et en 

rens e ignem ent.

Ce s  outils sont pour la plupart de s  outils d'analys e  

de  texte s  basés  sur le s  rés eaux sém antiq ue s  (outils 

de   "Text M ining").

III. S'INSPIRER DU RETOUR 
D'EXPERIENCE D'AUTRES TYPES DE 
VEILLE

A l'aide  de  ce s  outils, la th éorie  de s  

s ignaux faibles  a inspiré de  nom breux 

développem ents  dans  ce s  dom aine s . Ils ont 

débouch é sur de s  retours  d'expérience  fructueux 

en intelligence  économ iq ue , as surant parfois  la 

survie  de s  organisations  q ui le s  utilisaient.

Dans  l’objectif d’une utilisation concrète  

de  ce s  s ignaux, Ansoff (19 75) a m ontré 

q u’interception, traitem ent et interprétation de s  

s ignaux faibles  sont e s s entiels au m anagem ent de s  

organisations . Nous  décrivons  dans  le ch apitre  

suivant les  principe s  de  cette  th éorie . (Ce s  

"s ignaux faibles" ont reçu aus s i le vocable de  

"s ignaux d'alerte s  précoce s" (Lesca). Nous  le s  

q ualifierons  dans  ce  docum ent de  s ignaux 

d'alerte s). 8



Le but de  cette  dém arch e  e st déviter aux 

organisations  de  subir le fait nouveau en 

constituant à tem ps  une  répons e  à partir 

d’inform ations  fragm entaire s . Interpréter ce s  

inform ations  peut suggérer q u'un événem ent 

susceptible d'être  im portant pour l'avenir e st en 

train de  s 'am orcer. C’e st là une problém atiq ue  

type  de  prévention. 

Nous  proposons  donc une  solution de  collecte et 

de  traitem ent autom atisés  de  ce s  s ignaux dans  un 

systèm e  de  ve ille global, intégré aux dispos itifs  de  

prévention actuels . 

De s  s ignaux forts  et faibles  sont dispensés  en 

parallèle par l’environnem ent, le s  s ignaux forts  

étant porteurs  d’un ordre  spécifiq ue  reconnu à 

l'avance par l’organisation. La reconnais sance  et 

l'identification de s  s igaux faibles  n’e st pas  

im m édiate  car leurs  donnée s  brute s  prés entent 

souvent à l’origine  un caractère  inattendu et 

néce s s itent un traitem ent particulier pour en 

dégager le s ens . 

1. L'apport de  la th éorie  de s  
s ignaux faible s

De  faits  porte urs  d’ave nir aux s ignaux 
faible s

Ansoff introduit le s  s ignaux faibles  

com m e inform ations  annonciatrice s  d’évènem ents  

futurs , q ue  ce s  dernie rs  s e  m atérialis ent sous  

form e  d’opportunités  ou de  m enace s .

Le term e  « faible » caractéris e  à la fois  

leur intens ité (s igne s  faiblem ent décelables), et 

leur pos ition très  en am ont de  ch angem ents  

im portants , perm ettant ains i une  grande  m arge  de  

m anœ uvre décis ionnelle, intére s sante  dans  un 

objectif de  prévention. 

Cons idérés  un par un, ce s  s ignaux peuvent être  

incertains , vague s  et am bigus . Ils peuvent ne  pas  

prés enter de  pertinence  intrinsèq ue  à un 

obs e rvateur uniq ue . Ils sont eux aus s i de  nature  

événem entielle.

O r cet éloignem ent de  l'événem ent et la faible 

intens ité de  ce s  s ignaux contraste  avec la force  de  

leurs  conséq uence s . 

Ce s  dernière s  peuvent être  anticipée s , à condition 

de  faire  concorder ce s  s ignaux dans  le tem ps  et 

l'e space, en rapproch ant les  obs e rvations  et points  

de  vue de s  différents  obs e rvateurs .

Tirer parti de  ce s  s ignaux, c'e st m ieux anticiper 

l'apparition du ph énom ène délinq uant dans  le tem ps  

et l'e space .

- l'e space , en définis sant judicieus em ent le s  

géograph ie s  obs e rvée s ,

- le tem ps , en raisonnant sur de s  ench aînem ents  

tem porels d'événem ents  et de  probabilités  

d'événem ents  face à de s  acte s  de  délinq uance .

Un systèm e  de  traitem ent de  ce s  s ignaux e st en 

m e sure  de  dater ce s  événem ents , am enant ains i à 

capitalis e r un savoir sur le s  ench aînem ents  

caus e s/conséq uence s .

L'analys e  de  ce s  s ignaux faibles  peut égalem ent être  

réalisée  à partir de  source s  docum entaire s  très  

variée s  : texte  écrit, oral, sais ie s  sur PDA.

De s  s ignaux faible s  aux s ignaux d'ale rte s

Les s ignaux d'alerte s  s e  construis ent à partir de s  

s ignaux faibles , car c'e st le s ens  donné à ce s  

s ignaux par le s  obs e rvateurs  q ui leur donnent toute 

leur pertinence  dans  la prévention.

2. Le  délinq uant : un cas  particulie r 
de m odèle  acte ur-re lation

La continuité d'un acteur individuel résulte 

d'une  construction perm anente  de  soi avec de s  

rupture s  de  trajectoire s , voire  plus ieurs  im age s  

d'acteur social attach ée s . De s  auteurs  m ontrent en 

particulier q ue  l'acteur individuel e st une  form e  

d'irrévers ibilité sociale. Les  acteurs  collectifs  s e  

caractéris ent alors  par la résultante de  jeux interne s  

et d'interactions  externe s  et constituent égalem ent 

de s  irrévers ibilités , tout com m e le s  re s source s  et 

contrainte s  rencontrée s  par le s  acteurs . 

Les  tentative s  d'actions  de  ce s  dernie rs  sont 

alors  encastrée s  dans  le systèm e  de s  relations  

sociales . Une structure  pertinente , celle de s  

relations , expliq ue  donc pour la plupart le s  

com portem ents  sociaux en général.

C'e st sur ce m odèle relationnel et la th éorie  de s  

s ignaux faibles , q ue  nous  pouvons  établir un 

m odèle prospectif de  com portem ents  délinq uants .
9



En particulier, le s  « carrière s  délinq uante s  », 

la form ation de  groupe s  et de  gangs  délinq uants , la 

crim inalité organisée  et le s  rés eaux m ontants  

d’économ ie  parallèle, participent de  façon très  

intim e  à cette  dynam iq ue  globale. 

IV. AMELIORER LA COACTIVITE DES 
PARTENAIRES DE LA PREVENTION

M ettre  en place un systèm e  d'exploitation de  

s ignaux d'alerte s  précoce s , c'e st franch ir une  étape 

supplém entaire . En effet, le crois em ent 

d'inform ations  anonym isée s  provenant de  plus ieurs  

expertis e s  va constituer un véritable systèm e  de  

"cognition distribuée", q ue  ch aq ue  acteur/expert 

pourra exploiter pour son com pte, tout en intégrant 

son expertis e  dans  une  connais sance  collective . 

Pour le s  CLSPD, c'e st un m oyen d'optim is e r le 

m anagem ent de s  s e rvice s  de  sécurité et de  

résolution de s  troubles .

Agir e n te m ps  e t lie u néce s s aire s

Le bénéfice  e spéré en e st une  m e illeure  

évaluation de s  politiq ue s  de  sécurité, par une  

m e sure  plus  réactive et ciblée de  l'im pact de s  

actions  de  sécurité sur le terrain.

Quant à la prévention, elle s 'enrich it d'une  

véritable analys e  de  la délinq uance locale en tem ps  

réèl, doublée d'une  analys e  crim inelle intégrée  au 

systèm e , et q ui pouvait faire  défaut jus q u'alors .
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C. METH ODE, MOYENS ET 
CONDITIONS

I. METH ODE

Partage de s  inform ations  et dynam iq ue  

partenariale au s e in 'un dispos itif de  prévention 

constituent le s  deux principe s  du systèm e  de  

décèlem ent d'alerte s  précoce s  de   délinq uance . Ce 

dispos itif doit en outre  perm ettre  de  traiter de s  

inform ations  existante s  m ais  non utilisée s , étendre  

le ch am p de s  donnée s  pénales  aux donnée s  infra-

pénales .

1. Un principe  d'anonym is ation de s  
donnée s  de  te rrain

Se pos e  inévitablem ent le problèm e du 

partage et d'un accès  collectif, m êm e  re stre int et 

profe s s ionnalisé, à ce s  inform ations . Sur ce  point 

le s  outils cartograph iq ue s  de  la délinq uance 

donnent un prem ie r recul vis  à vis  de s  lim itations  

légales  et réglem entaire s  liée s  à la protection de  la 

vie  privée, le droit de s  victim e s , l'utilisation de  

fich ie rs  nom inatifs  et l'exercice  du s ecret 

profe s s ionnel. Néanm oins  grâce  à ce s  outils, de s  

CLSPD s 'approprient une  connais sance   com m une 

de s  ph énom ène s  de  délinq uance dans  leurs  

q uartiers , exploitant déjà de s  piste s  d'actions  

favorisant leur anticipation.

2. Un m odèle  de  traite m e nt de s  
s ignaux faible s

Des  s ignaux faibles  à un nouvel outil de  

prévention ?

Face à la nature  s ingulière  de s  s ignaux 

faibles  et du m ode  de  m anagem ent as socié, il 

devient néce s saire  de  concevoir alors  un systèm e  

d’inform ation supportant de s  s ituations  de  

cognition distribuée  (Boland, 19 9 4). La 

problém atiq ue  d’analys e  de s  s ignaux faibles  porte  

im plicitem ent la néce s s ité de  leur traitem ent 

collaboratif. Cette particularité tient 

 e s s entiellem ent de  leur nature , de  la divers ité de  

leurs  source s , de  la m ultitude  de s  liens  en jeu 

entre  organisations  partenaire s .

Les  partenariats  de  CLSPD répondent 

typiq uem ent à ce  m odèle de  traitem ent, s’agis sant 

de  la prévention de  la délinq uance . 

Il e st alors  néce s saire  d'appliq uer une  

m éth odologie  spécifiq ue  à ce  traitem ent 

collaboratif :

- Concevoir une  h euristiq ue  générale pour 

structurer au départ le s  problèm e s  de  délinq uance 

auxq uels nous  nous  attach erons , et déterm iner ains i 

le s  dom aine s  de  s ignaux faibles  à surve iller.

-  M ettre  en œ uvre cette  h euristiq ue  dans  un 

proce s sus  d’apprentis sage  collectif. De s  différence s  

d’interprétation de s  s ignaux par de s  individus  

différents  perm ettent de  m ieux com prendre  

l’environnem ent, m ais  il e st alors  néce s saire  

d’im plém enter une  fonction de  dialogue entre  ce s  

partenaire s  dans  la m is e  en œ uvre d'un outil 

collectif. En effet, la construction de  s ens  s e  réalis e  

en confrontant ce s  différente s  interprétations  q ui 

feront ém erger de  nouveaux concepts  et type s  de  

représ entation. 

En définitive, cela doit être  un apprentis sage  

collectif et continu q ui s 'am orce  puis  « vit ».

Elargir le  ch am p de  donnée s  à traite r

Deux fam illes  d'inform ations  intére s s ent le s  

obs e rvateurs  : le s  inform ations  de  profil et le s  

s ignaux faibles  eux-m êm e s .

- Les  inform ations  de  profil (Th ietart, 19 9 0) 

rens e ignent sur le s  force s , faibles s e s  et potentiels 

de s  acteurs  ciblés  supposés  à l’origine  de  

ch angem ents  (le s  délinq uants). Entre  autre s  acteurs  

pos s ible s , ils  doivent par conséq uent faire  l’objet 

d’une caractérisation précis e  préalable, et le s  

inform ations  de  profil les  concernant doivent 

guider le s  traq ueurs  dans  leur rech e rch e  

d’inform ations . Ce s  inform ations  peuvent être  de s  

prédicteurs , de s  événem ents , de s  caractère s  

psych osociaux, de s  variables .

- Les  s ignaux faibles  eux-m êm e s  sont l’objet de  la 

traq ue , en tant q u’inform ations  inform elles  et 

volatiles , m ais  sont ch ois is  pour une  part à travers  

la perception personnelle de s  obs e rvateurs .
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Cette perception s e ra affinée , de  façon itérative, 

au fur et à m e sure  q ue  le systèm e  d’apprentis sage  

collectif « apprend ».

L’inform ation sélectionnée  doit répondre  à de s  

exigence s  de  pertinence  (coh érente  avec les  cible s  

de  la ve ille) , de  s ignifiance (pouvant produire  du 

s ens  pour un ch angem ent intére s sant le dispos itif 

de  prévention), d’anticipation (potentiellem ent 

annonciatrice  d’événem ents).

Structure r une  pre m ière  re prés e ntation 
ciblée  de s  ph énom ène s  de  délinq uance .

La m atérialisation de  ce s  inform ations  a lieu sous  

form e  de  th èm e s , critère s  et acteurs  de  la 

délinq uance, dans  une  représ entation sém antiq ue  

globale : l'ontologie . Les  outils logiciels envisagés  

im plém entent concrètem ent cette  ontologie , ains i 

q ue  leur visualisation et leur m is e  à jour.

Cette ontologie  peut être  enrich ie  de s  th èm e s , 

acteurs  et critère s , perm ettant de  visualis e r de s  

inform ations  et leurs  nouveaux liens  en langage 

naturel.

Crée r du s ens  à partir de s  s ignaux faibles

Les  s ignaux faibles  étant recue illis  par le 

systèm e , leurs  caractéristiq ue s , com m e il a été 

précisé supra, sont d’être  de s  « inform ations  

fragm entaire s , incertaine s  et am biguë s  ». Une 

prem ière  ph as e  cons iste  alors  à regrouper le s  

inform ations  par th èm e s  afin de  m ieux clas s e r et 

recouper ce s  nouvelles  inform ations . Puis  l’on 

crée  de s  liens  de  s ignification entre  le s  

inform ations  appartenant au m êm e  groupe ou à 

de s  groupe s  différents .

Le clas s em ent d’une nouvelle inform ation dans  un 

de  ce s  regroupem ents  s’effectue de  trois  

m anière s  : par s im ilitude  s’exerçant sur l’idée  ou 

le th èm e  ; par proxim ité s i l’inform ation e st 

proch e  du th èm e  ou pos sède  une  caractéristiq ue  

com m une ; par analogie  directe  ou sym boliq ue  sur 

la bas e  de  re s s em blance s . 

Avantages d e  la m éth ode  sur une  base  d e  

donnée s

Une bas e  de  donnée s  de  faits  délinq uants  

contraindrait à effectuer de s  rech e rch e s  m ulti-

critère s .

Cette dernière  occulterait totalem ent les  critère s  

de  s im ilitude , de  proxim ité et/ou d’analogie  entre  

le s  inform ations  m ém orisée s .

Le  traite m e nt de s  lie ns

L’autre  traitem ent s ignificatif de s  

inform ations  tient aux liens . Ils m atérialis ent une  

typologie  de  raisonnem ents  organisant les  

inform ations  sous  form e  d’une connais sance  ayant 

une  s ignification. 

Les  inform ations  sont regroupée s  à un m om ent 

donné par de s  liens  statiq ue s . M ais  une  bas e  de  

connais sance  de  liens  perm et, à travers  un m oteur 

d’inférence , de  traiter ce s  liens  de  façon 

dynam iq ue  et de  rech e rch e r de s  liens  optim isés  

« invis ible s  » à l’origine . 

De s  outils intégrés  au systèm e  perm ettent ains i 

de s  déductions  autom atiq ue s  à partir d’h ypoth ès e s  

et de  règles  de  déduction approch ée  reposant sur 

de s  liens  sém antiq ue s  et/ou probabiliste s . De s  

h euristiq ue s  de  raisonnem ent peuvent être  

égalem ent appliq uée s  aux liens  stock és .  

Me ttre  e n oe uvre  le  traite m e nt par 
prototypage

Face à un environnem ent com plexe et à 

l’im plication de  partenaire s  très  divers , une  

dém arch e  itérative entre  m is e  en œ uvre de  l’outil, 

validation de  l'acq uis ition collective de s  résultats , 

puis  affinem ent de  l’outil, e st la plus adaptée  dans  

une  prem ière  étape .

Une dém arch e  de  prototypage e st par conséq uent 

la plus adéq uate .

La validation d'un prem ie r prototype perm et alors  

de  dispos e r d'une  plate -form e  génériq ue  pouvant 

être  déployée  sur la plupart de s  s ite s  de  prévention.
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 L'arch ite cture  de  traite m e nt

Les s ignaux faibles  de  délinq uance proviennent de  l’environnem ent ph ys iq ue  (entités  urbaine s  

géograph iq ue s  : q uartiers , axe s  de  transports , centre s  m édico-psych iatriq ue s , etc.) et h um ain (individu, 

groupe s  sociaux divers). Ils doivent être  intégrés  dans  le systèm e  de  traitem ent à partir de  deux éch elles  

de  tem ps  différente s  : 

- A la survenance d’un événem ent déclench ant instantaném ent la sais ie  d’une inform ation par un 

obs e rvateur autorisé : c’e st par exem ple la caractéristiq ue  d’une incivilité constatée  par un agent de  

transport autorisé à transm ettre  cette  inform ation à un PC sécurité. Ce s ignal e st capté en tem ps  réèl et 

peut être  transm is  im m édiatem ent au systèm e  acce s s ible aux autre s  partenaire s  (bailleur et gendarm erie  

par exem ple). Une sais ie  directe  dans  le systèm e  de  traitem ent de  s ignaux faibles  peut être  effectuée  par 

le bailleur, ou m is e  à dispos ition dans  s e s  m ains  courante s  pour traitem ent ultérieur.

- A posteriori aux événem ents  constatés  ou déjà pris  en ch arge  (incivilités , délits , crim e s) : ce  sont 

de s  s ignaux faibles  prés ents  dans  le corpus  docum entaire  depuis  une  longue période . Ce s  s igne s  

annonciateurs  doivent alors  être  m is  en corre spondance avec les  s ignaux déja intégrés  dans  le corpus , 

étant susceptibles  de  dégager ens em ble une  inform ation de  prévention pertinente . 

Ce proce s sus  de  traitem ent e st par conséq uent itératif, et im pliq ue  l’intégration de s  connais sance s  

accum ulée s  de s  faits  délinq uants , de s  inform ations  progre s s ivem ent intégrée s  du contexte  de  la 

délinq uance locale. La figure  1 ci-de s sus  illustre  ce  proce s sus .

Principe  du dis pos itif « s ignaux faible s  »

figure  1

13



Le cycle d'exploitation.

Le param étrage étant ach evé, c'e st un 

cycle traitant de  nouvelles  inform ations  is sue s  du 

terrain q ui dém arre . La sais ie  d'inform ations  

h um aine s  et leur alim entation autom atisée  pour 

le s  docum ents  dans  le corpus  vont enrich ir 

l'ontologie  en th èm e s, critère s et acteurs.

Ce cycle com porte  2 ph as e s  succe s s ive s , q ui s e  

répètent à la fréq uence  souh aitée  par 

l'obs ervatoire  en ch arge  de  l'exploitation :

- la traque ,

- le plan de  classem ent.

La traq ue  cons iste  à enrich ir l'ontologie  de  

nouvelles  inform ations , et dégager de  nouveaux 

liens  entre  le s  inform ations  de  délinq uance . 

La sélection de  ce s  liens  pertinents  a lieu dans   la 

deuxièm e  étape dite  plan de  clas s em ent.

A l'is sue  de  ce  plan de  clas s em ent, de  nouveaux 

s ignaux d'alerte s  sont alors  potentiellem ent 

utilisables . Ils perm ettant de  projeter de s  m icro-

scénarios .

Ce cycle traq ue/plan de  clas s em ent peut alors  s e  

reproduire  autant de  fois  q ue  néce s saire .

Ce cycle e st représ enté figure 3 page 16.

3. Le  proje t

Le projet de  décèlem ent de  s ignaux 

d'alerte s  vis e  à im plém enter un prototype de  

traitem ent dans  un CLSPD.

Il s 'articule en 2 étape s  : 

- une  étape de  préparation de  la plate -form e  de  

traitem ent de s  s ignaux,

 - une  étape itérative, le cycle d'exploitation, 

alim entant le capital de  connais sance s  initial de  

cette  plate -form e .

L'étape préparatoire  s e  découpe en 3 ph as e s  :

. une  ph ase  d 'orientation pendant laq uelle un 

diagnostic du CLSPD a lieu, le s  objectifs  de  

prévention et le s  indicateurs  de  délinq uance en 

cours  étant analysés . La définition de s  partenaire s  

et d'une  ch arte  d'anonym at e st réalisée , fixant les  

be soins  et cadre  de  la m is e  en oeuvre .

- la ph ase  d e  ciblage  pendant laq uelle les  

inform ations  à sélectionner et traiter sont définie s . 

Le ch oix de s  source s  docum entaire s  et de  terrain, 

le s  caractéristiq ue s  de  l 'écologie  crim inelle locale 

vont perm ettre  de  dégager de s  variables  d'état et 

de s  type s  d'acteurs  à suivre  dans  le dispos itif en 

prem ière  intention.

Ce s  variables  caractéris ent d'un part une  

conflictualité potentielle susceptible d'annoncer 

une  cris e , et d'autre  part une  conflictualité s 'étant 

déjà m anife stée  par de s  cris e s  pas sée s . Quant aux 

acteurs , le s  variables  en définis s ent le s  objectifs , 

le s  potentiels et rapports  de  force s .

La dernière  étape du ciblage cons iste  à catégoris e r 

le s  évènem ent de  conflictualité et d'analys er le jeu 

de s  acteurs  de  la délinq uance .

- la dernière  ph as e , dite  de  param étrage, perm et 

de  structurer une  ontologie , c'e st à dire  une  bas e  de  

connais sance s  dans  laq uelle s e ront m is  à jour de s  

th èm e s , critère s  et acteurs  de  la délinq uance . 

C'e st sur cette  ontologie  q ue  le dispos itif va 

travailler pendant le cycle d'exploitation, de  façon 

renforcée  et itérative, au fur et à m e sure  de s  

inform ations  produite s  par le s  experts .
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II. MOYENS

1. Une  organis ation intégrée  aux 
dis pos itifs  de  préve ntion e xis tants  

Nous avons  m ontré l'intérêt d'un systèm e  de  

décèlem ent de  s ignaux d'alerte s  précoce s  dans  le s  

organisations  de  prévention tels q ue  le s  CLSPD.

Dans  de  tels dispos itifs , un  nouveau projet ne  peut 

s 'envisager de  m anière  réaliste  q u'à effectifs  

constants . En effet, le s  CLSPD dispos ent d'un 

coordonnateur as surant l'anim ation de s  partenaire s , 

dont un représ entant as sure  pour ch acun le lien avec 

son institution (police , gendarm erie , travailleurs  

sociaux, PJJ, etc...).

Ce s  représ entants  locaux sont susceptibles  d'as surer 

ens em ble le s  analys e s  après  la validation définitive 

du systèm e  de  traitem ent à l'is sue  de  sa m is e  en 

place .

 

Cette validation ne  peut s 'effectuer q u'avec l'aide  

d'un intervenant exterieur en prem ière  intention.

Pour le déroulem ent de  l'exploitation, il e st alors  

judicieux de  définir un com ité de  pilotage dans  le s  

instance s  décis ionnelles  du dispos itif, et de  nom m er 

de s  corre spondants  en ch arge  de  la traq ue  de s  

s ignaux, en accord avec leur h iérarch ie  re spective .

2. Une  plate -form e  te ch nologiq ue

De s  outils  logicie ls  adaptés
Le traitem ent de  donnée s  textuelles  ou 

factuelles  fait appel à deux groupe s  de  tech niq ue s  

d’analys e . 

- Le prem ie r regroupe la statistiq ue  q ui prés ente  

une  clas s ification à partir de  résultats  de  calcul 

m ath ém atiq ue , la tech niq ue  m ontrant alors  de s  

liens  sém antiq ue s  et de s  corrélations  entre  

th ém atiq ue s  is sue s  d’un docum ent (bibliom étrie).

- Le s econd fait appel à l’intelligence  artificielle, 

reposant sur de s  algorith m e s  itératifs  perm ettant 

de  catégoris e r de s  donnée s  s elon de s  critère s  

proposés  par l’utilisateur. Les  fondem ents  

th éoriq ue s  de  ce s  outils sont variés , m ais  ils  

prés entent tous  la capacité d’apprentis sage , 

perm ettant ains i une  m e illeure  m aîtris e  du 

traitem ent de  l’inform ation q ue  le s  prem ie rs . C'e st 

dans  ce  s econd groupe q u'e st ch ois i 

a) Le logiciel de  traitem ent de s  source s  

anonym isée s  pourra être  développé à partir de  

program m e s  existants  en logiciels libre s .

b) Logiciel de  "text m ining" fondé sur le s  rés eaux 

sém antiq ue s  (TEM IS, etc...).

Propriétés  :

Traitem ent de  docum ents  textuels de  tous  form ats

Acce s s ibilité et traitem ent du langage naturel 

m ulti-langue s .

c) De s  logiciels d'aide  à l'analys e  de s  s ignaux

Probabilisation de s  scénarios .

Analys e  de  rés eaux h um ains  (Paje k , etc.).

Adaptation et ajout d'une  ontologie  

com portem entale (Conceptnet, etc.)

d) de s  logiciels d'analys e  structurelle

e) Une plate -form e  m atérielle type  PC sous  Linux 

ou W indow s
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3. Un budge t

Le budget doit couvrir l'ens em ble de s  poste s  

suivants  :

- M aq uette  de  la plate -form e  de  traitem ent,

- Licence logiciel de  Text M ining

- Développem ent anonym isation

- Im plém entation optionnelle

- Form ation

- Anim ation projet

4. Form ation

L'accom pagnem ent e st d'abord une  

anim ation perm ettant de  m obilis e r le s  acteurs  de  

CLSPD et de  définir cons ensuellem ent la ch arte  

d'anonym at. Puis  c 'e st un suivi  m éth odologiq ue  

et tech niq ue  q ui a lieu, perm ettant d'intégrer et 

valider le s  donnée s  pour ch acun dans  le systèm e . 

La form ation cons iste  à généralis e r l'utilisation de  

l'outil, dans  le re spect de s  règles  déontologiq ue s .

III. CONDITIONS

1. Une  nouve lle  pos ture  inte lle ctue lle  
com plém e ntaire  aux analys e s  
clas s iq ue s

Com biner pensée  com plexe et sociologie  de  

l’action délinq uante .

Problèm e : inve stiguer, c'e st savoir ce  q ue  l'on 

ch e rch e . 

Pour déceler de s  s ignaux précoce s  d'alerte s  de  

délinq uance, il faut :

- accepter de  ne  pas  savoir ce  q ue  l'on ch e rch e  : 

c'e st déjà avoir de s  répons e s  à un problèm e q ue  l'on 

ne  connaît pas  a priori.

- accepter la rationalité lim itée  de s  obs e rvateurs , et 

l'oppos er à la créativité toujours  en avance de s  

délinq uants  !

2. Intégre r un obs e rvatoire  à 
l'organis ation de  préve ntion

Le systèm e  de  traitem ent de  s ignaux faibles  

étant défini, un m odèle d’obs ervatoire  de  s ignaux 

faibles  spécifiq ue  peut alors  être  proposé. 

La tutelle peut en être  confiée  à un CLSPD, ou une  

instance de  sécurité civile départem entale. La 

dém arch e  cons iste  à ch ois ir un éch antillon de s  

partenaire s  de  l’obs ervatoire  représ entatifs , à 

ébauch er une  organisation et une  arch itecture  de  

traitem ent génériq ue , sans  prétendre  à 

l’exh austivité de s  partenariats . 

H ors  la néce s s ité d'un anim ateur externe  au projet, 

il peut être  envisagé de  confier  la ph as e  

d'exploitation à de s  représ entants  de  ch aq ue  

partenaire  du CLSPD sans  re s source s  

supplém entaire s .

Actions  au nive au s tratégiq ue  de  
l’obs e rvatoire  de  s ignaux faible s

Prés enter le s  objectifs  et l’intérêt stratégiq ue  de  

l’obs ervatoire  en term e s  de  prévention au Préfet 

Délégué à la Sécurité et la Défens e  du départem ent, 

ains i q u’au Procureur, à la DDSP. 
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La participation de  ce s  personne s  aux instance s  

plénière s  de  l’obs ervatoire  e st im portante . Statuer 

sur le recours  à un m agistrat garant de  l’anonym at 

ou un proce s sus  d’autorisations  spécifiq ue s  à la 

CNIL. 

M uni de  ce s  élém ents , engager un effort de  

s ens ibilisation de s  partenaire s  souh aités  de  

l’obs ervatoire  aux apports  d’un systèm e  de  

cognition distribuée  et partagée , à m êm e  de  le s  

aider à m ieux identifie r le s  jeune s  délinq uants  et 

gérer leurs  dos s ie rs . 

La PJJ, l’Education Nationale, la Veille Educative 

et le s  s e rvice s  de  prévention spécialisée  du cons e il 

général, constituent de s  partenaire s  privilégiés  à 

fédérer autour d’un tel projet, l’ens em ble de s  

m em bre s  du CLSPD étant naturellem ent sollicité.

Constituer un dos s ie r de  q ualification du projet et 

de  financem ent d’un pilote, le soum ettre  pour 

validation aux instance s  plénière s .

Intégrer le s  partenaire s  du CLSPD dans  le rés eau 

de  traq ue  de  s ignaux faibles , dés igner leurs  

représ entants  et adopter une  ch arte  en définis sant 

précisém ent leur périm ètre  d’exploitation. 

Actions  au nive au tactiq ue  de  
l’obs e rvatoire

Définir le s  groupe s  d’exploitation et de  pilotage, 

spécifie r la stratégie  d’action par écrit.

Réalis e r un diagnostic inform ationnel de s  

partenaire s  de  l’obs ervatoire .

Réalis e r une  m aq uette  de  la plate -form e  de  

traitem ent, la prés enter aux représ entants  de s  

m em bre s  de  l’obs ervatoire  pour dém ontrer 

l’appropriation collective de  l’outil et de  la 

connais sance  q u’il génère .

Réalis e r le ciblage individuel et collectif de s  

s ignaux faibles  en fonction de s  objectifs  de  

prévention de  ch aq ue  m em bre , de s  objectifs  du 

CLSPD et du départem ent.

Valider l’appropriation du savoir faire  pour tous  

le s  m em bre s  et dém arrer le cycle d’exploitation.

Evaluation du cycle d'exploitation

Le cycle d’exploitation cons iste  à recue illir 

et traiter le s  s ignaux faibles , à dégager de s  s ignaux 

d'alerte s  indispensables   à l’analys e  de  

l’O bs ervatoire  Local de  la Délinq uance, au suivi et 

à l’action de s  CLSPD. 

La form alisation de  ce s  s ignaux d'alerte s  doit être  

synth étisée  et transm is e  par le groupe 

d’exploitation au groupe de  pilotage du CLSPD. 

dès  lors  q u’il s’agit d’inform ations  susceptibles  

d’im pacter le s  actions  de  prévention planifiée s  

dans  le s  fich e s  actions  du CLSPD. 

Le groupe d’exploitation de  l’obs ervatoire  de s  

s ignaux faibles  doit connaître  le s  actions  de  

prévention en cours , étant alors  en m e sure  de  

transm ettre  s e s  s ynth ès e s  au com ité de  pilotage du 

CLSPD. sur une  bas e  bi-h ebdom adaire  à 

m ensuelle, s i pos s ible en coïncidence  avec les  

réunions  plénière s  de  ce s  com ités . Sur de s  s ignaux 

à « caractère  d’urgence  », c’e st-à-dire  im pactant 

les  objectifs  tactiq ue s  et fich e s -actions  en cours , le 

coordonnateur du CLSPD. a la pos s ibilité de  le s  

recue illir et le s  transm ettre  au s e rvice  de  sécurité 

publiq ue  de  la ville.

Une évaluation q ualitative et statistiq ue  

s em e strielle du groupe d’exploitation transm is e  à 

l’instance de  pilotage de  l’obs ervatoire  constitue  

une  fréq uence  réaliste . Ce s  évaluations  devront 

être  transm is e s  aux instance s  plénière s  de  

l’obs ervatoire  (départem ent, ville) pour décis ion 

q uant à la poursuite  du pilote .

3. Réalis e r le  param étrage  éth iq ue  
du proje t

Les exigence s  éth iq ue s  portent 

e s s entiellem ent sur la problém atiq ue  du s ecret 

partagé et le s ecret profe s s ionnel sous -jacent, la 

présom ption d’innocence , le droit de s  victim e s . 

Ce s  contrainte s  s e  réduis ent au plus bas  niveau à la 

protection de s  donnée s  nom inative s  directe s  et 

indirecte s , dès  lors  q u’il s’agit d’éch anger de s  

inform ations  crim inelles , et aux accès  spécifiq ue s  

et réglem entés  aux fich ie rs  STIC et JUDEX. 

Deux voie s  de  param étrage éth iq ue  s’offrent alors  :
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- La prem ière   cons iste  à s’appuyer sur la 

jurisprudence  perm ettant ce s  crois em ents  de  

donnée s  sous  form e  d’autorisations  spécifiq ue s  de  

la CNIL et de s  autorités  judiciaire s  et policière s .

- La s econde  cons iste  à adopter un principe  

d’éch ange s  q ui s’affranch is s e  de s  différence s  de  

contrainte s  liée s  au s ecret partagé, en anonym isant 

totalem ent les  donnée s  individuelles  ou locales  au 

niveau de  ch aq ue  partenaire  avant leur traitem ent 

partagé. 

Pour parfaire  cette  option, le principe  d’un 

garant (de  préférence  d’origine  régalienne) 

s’as surant de  la validité de  l’anonym isation de s  

inform ations , e st proposé. 

Un m agis trat garant de  l'anonym at

Dans  le proce s sus  de  traitem ent de s  

s ignaux faibles , la collecte d’inform ations  

s’effectue au niveau de  ch aq ue  m em bre  de  

l’obs ervatoire , réunis sant le s  s ignaux de  traq ue  et 

ceux cons ignés  dans  divers  docum ents  dans  leur 

propre  organisation. 

La ph as e  d’anonym isation a lieu à ce  niveau, où 

le s  nom s  de  personne s  et lieux peuvent être  

codifiée s  dans  le docum ent de stiné à être  envoyé 

puis  traité. La codification peut avoir lieu par une  

tech niq ue  de  h ach age  (h as h  code), par un 

traitem ent local autom atisé, producteur de  clés  

établis sant la corre spondance entre  le s  

inform ations  nom inative s  et le s  sym boles  générés  

puis  substitués . 

Seul un m em bre  de  l’obs ervatoire  peut alors  

accèder à s e s  propre s  inform ations  nom inative s  à 

travers  ce s  s ym boles . Les  autre s  m em bre s , vis  à 

vis  de s  m êm e s  sym boles  dans  leurs  propre s  

fich ie rs , ne  s e raient pas  en m e sure  d’établir la 

corre spondance avec de s  nom s , car il ne  

dispos e raient pas  de s  m êm e s  clés . 

Une pos s ibilité de  « désanonym isation » sous  

contrôle peut alors  être  confiée  à un garant 

solidem ent ancré dans  l’éth iq ue  de  la protection 

de s  personne s , un m agistrat étant naturellem ent 

particulièrem ent adapté à ce  rôle (Procureur de  la 

Républiq ue … ). 

Le transfert de s  fich ie rs  ne  contenant q ue  de s  

s ym boles  peut alors  avoir lieu vers  le systèm e  de  

traitem ent de s  s ignaux faibles  déporté (localisé 

dans  le s  s e rvice s  de  justice  ou le com m is sariat de  

police , le s  s e rvice s  de  la ville … ). 

Une consolidation a lieu à partir de s  différente s  

source s  dans  un m êm e  corpus . S’ensuit un 

traitem ent à partir de  ce  corpus  anonym isé, q ui 

peut alors  re stituer tous  le s  liens  révélés  par 

l’ens em ble de s  s ignaux faibles  entre  entités  

anonym e s  (personne s , adre s s e s , lieux 

géograph iq ue s , etc… ). 

La nature  de s  inform ations  à protéger, le niveau 

d’anonym at, sont ains i définis  dans  une  ch arte  

dans  l'étape préparatoire  du projet.
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CONCLUSION

Face au ch iffre  noir, M r laurent M ucch ielli, dans  un rapport de  com m is s ion parlem entaire , a ém is  

une  recom m andation cons istant, pour étudier le ph énom ène de  délinq uance et son évolution, à « crois e r 

le m axim um  d’indicateurs  et de  source s , de s  statistiq ue s  aux étude s  de  terrain ».

Ce projet satifait dans  s e s  objectifs  à cette  recom m andation. 

Les travaux en cours  com portent :

- la rédaction d'une  ontologie  de  la délinq uance,

- le ciblage d'un CLSPD de  référence  pour le param étrage d'un prototype .

- l'étude  de s  outils logiciels com plém entaire s .

L'intérêt du prototype e st le suivant :

Il e st génériq ue  car le s  ontologie s  sont param étrables  par dom aine s , et additive s .

Il s 'adapte aux ch angem ents  d'éch elles  et aux reconfigurations  géograph iq ue s .

Il lim ite  le s  réorganisations  de  dispos itifs  de  prévention face à l'apparition de  nouveaux type s  de  

délinq uance .

De s  transpos itions  à d'autre s  dom aine s  de  la ve ille sont envisageables  : rech e rch e  crim inelle, terrorism e , 

géopolitiq ue , industrie s  de  défens e , ve ille tech nologiq ue .
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