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Crises, catastrophes et actes de décision

Dans la mythologie grecque,
laigle (aetog, AETOS) est
Pun des attributs de Zeus.
Embléme solaire, expression
de combativité et de victoire,
maitre des airs et du temps,
il voit « plus haut, plus vite,
plus loin » et incarne ainsi
les atouts de la puissance aé-
rienne.

Cette publication du CESA
a pour vocation de susciter
des échanges et tendre des
passerelles entre les aviateurs,
et plus généralement les per-
sonnels de la Défense, et les
décideurs de tous horizons -
publics et privés.
www.cesa.air.defense.gouv.fr

a catastrophe qui a ravagé le littoral nord-est de I'archipel nippon le 11 mars

2011 n'a pas de précédent historique. Mais, en raison de I'amplification de
Pactivité sismique depuis cette date, des chercheurs japonais viennent d’évaluer & 70 %
le risque de survenue, d’ici @ 2016, d’'un tremblement de terre comparable dans 'agglo-
mération de Tokyo. Le pire serait devant nous.

Le département Risques er Crises de I'Institut national des hautes études de la sécurité
et de la justice (INHES]) s'est donc utilement penché sur la chronologie des décisions,
réactions et déclarations qui ont suivi le séisme. Cette étude est riche d’enseignements.
Tout d’abord, comme souvent, la catastrophe est moins liée & un phénomene déclen-
cheur majeur qu'a la conjonction d’événements graves, dont les effets se font sentir dans
le temps. Ainsi, la magnitude du séisme du 11 mars (8,9 sur I'échelle de Richter) n’était
pas la plus forte enregistrée au monde, mais elle a suffi & déclencher un tsunami, lui-
méme provoquant « une vague de 10 métres de haut puis une catastrophe technologique due
principalement & larvét des circuits de refroidissement des centrales nucléaires. » Depuis, le Ja-
pon a connu environ 600 répliques, dont 56 de magnitude 6. Deuxiemement, 'analyse
précise de 'enchainement des décisions pose la question de la prévention des risques :
« Fukushima souligne la difficulté qu’il existe & intégrer l'incertitude dans les analyses er mer
en lumiére les biais cognitifs qui interférent dans la prise de décision, conduisant souvent les
décideurs & nier ou a minimiser limportance des problémes. » Enfin, « Fukushima nous rap-
pelle que si lanalyse des risques est importante, elle ne saurait pour autant étve sa propre fin. »
Cette analyse reste en effet une aide a la décision, le décideur devant intégrer quantité
d’autres parametres afin de déterminer le niveau de risque socialement acceptable. « La
prise de décision en période de crise est un exercice délicat consistant & ne pas confondre le sou-
haitable, le probable et le possible et exercice devient de plus en plus délicar au fur et & mesure
que le monde se complexifie. » Quels que soient l'activité et le niveau de risque enduré,
cette double fonction d’anticipation et d’arbitrage est au coeur de I'acte de décision.

Source : Les événements japonais. Focus sur Jes premiers mois de crise. Mars-Décembre 2011,
INHES], Département Risques et Crises, mise a jour au 23/01/2012, www.inhesj.fr.

L'INVITE DU MOIS : XAVIER RAUFER

Criminologue, enseignant et écrivain, Xavier Raufer est docteur en géographie et
géopolitique de I'Université Paris-Sorbonne. Directeur des études du Département de
recherche sur les menaces criminelles contemporaines (MCC) a I'Université Paris II, il est
également chargé de cours a I'Ecole des Officiers de la Gendarmerie Nationale, professeur
afhilié & 'Edhec et professeur associé au Centre de recherche sur le terrorisme et le crime
organisé de 'Université de science politique et de droit de Pékin.

Directeur de la collection Arés 3 CNRS-Editions et conseiller éditorial aux éditions
QOdile Jacob, il est I'auteur de nombreux ouvrages consacrés a la criminalité et au terro-
risme, parmi lesquels Le cimetiére des utopies (Pauvert-Suger, 1986), Dictionnaire tech-
nique et critique des nowvelles menaces (PUE, 1998), Entreprises : les 13 menaces du chaos
mondial (PUF, 2000), La guerre ne fair que commencer (avec Alain Bauer, J.-C. Lattes,
2002), Le grand réveil des mafias (J.-C. Lattes, 2003), Les nouveaux dangers planétaires.
Chaos mondial, décélement précoce (CNRS Editions, 2009, prix Maréchal Foch 2011),
Quelles guerres aprés Oussama ben Laden ? (Plon, 2011).

Spécialiste reconnu des menaces criminelles contemporaines et des stratégies de sé-
curité globale, il intervient dans de nombreux colloques et médias, et publie des tribunes
régulieres pour Le nouvel Economiste et Valeurs actuelles. ®

« Agir librement, ’est reprendre possession de soi, c’est se replacer dans la pure durée » Henri Bergson



Entretien avec Xavier Raufer :

«ll faut regarder les choses en face, et le plus loin en avant
possible. Celui qui repére les signaux faibles et prend en compte
les ruptures d’ambiance ne peut pas étre surpris. »

Qu’est-ce qu'un criminologue ? En quoi ses travaux
peuvent-ils intéresser les spheres civiles et militaires, éco-
nomiques et politiques ?

Un criminologue est un « expert doté d’expérience » qui
étudie les phénomenes criminels, avec un double objectif :
produire des diagnostics, et les produire & temps. Le mo-
dele est un peu celui de la médecine (un art avant d’étre une
science) : dans ce domaine aussi, il faut dire les choses assez tot
pour espérer tirer les patients d’affaire.

Le criminologue ne choisit pas son champ d’étude : Cest
le code pénal - son « petit livre rouge » - qui le lui dicte. A
savoir l'infraction la plus grave, le crime, et plus précisément
ses formes collectives et concertées : le crime organisé et le
terrorisme. Pour faire court, notre terrain d’études va de Ben
Laden d’un c6té 4 la mafia de 'autre. Clest la « face noire de la
mondialisation ». Il Sagit de menaces de dimension stratégique
mais non militaires, méme sil y a bien évidemment des liens.
Ainsi lors de lintervention de I'armée francaise en ex-You-
goslavie, dans les années 1990, Cest notre équipe qui a réalisé
Iétude sur le crime organisé dans les Balkans pour le compte
du Secrétariat général de la défense nationale (SGDN). Car
les militaires ne se sont pas retrouvés sur le terrain face a l'ar-
mée serbe en ordre de bataille, mais confrontés 2 des bandes
armées et des milices, qui sont, elles, dans notre registre. Dans
le monde actuel, les frontieres
ne sont pas nettes. Clest I'acte
criminel et son impact sur la
sécurité globale, y compris dans
ses aspects économiques, qui
justifient nos travaux.

Ces travaux reposent sur
une méthodologie originale, qui intéresse tous les déci-
deurs : le décelement précoce...

Le point de départ méthodologique est la conscience
que nous avons changé d’époque. Pendant toute la durée de
la Guerre froide, le domaine des menaces était lourd, lent,
prévisible. Ces menaces étaient donc compréhensibles et mai-
trisables. Les formes et les acteurs du terrorisme étaient aussi
bien connus que 'ordre de bataille du Pacte de Varsovie ! Par
exemple, Abou Nidal, dans son parcours de chef terroriste in-
ternational, n’a déménagé que deux fois dans sa vie : de Bag-
dad & Damas puis a Tripoli. Ce n’était pas encore '¢re du no-
madisme planétaire ! Dans ce systéme classique, les appareils
d’Etat étaient également stables et prévisibles.

Labolition brutale de 'ordre bipolaire a fait apparaitre des
situations et des figures chaotiques - au sens que la physique
donne a ce terme. Ainsi, pendant les 7 années d’existence du
GIA, ce groupe terroriste a été dirigé par 7 émirs différents. Et
cela change tout. Cest du lait sur le feu ou, pour reprendre
I'approche marxiste sur la nature de la révolution, de l'eau
qui bout : arrivée A une certaine température, I'eau change de
nature, et non plus seulement de degré. Il en est de méme
des menaces 2 la fin de la Guerre froide : ce ne sont plus les

« Tout le travail du criminologue :
étre loin devant, loin au-dessus,
et regarder les choses de haut. »

mémes, et elles ne sont plus soumises aux mémes rythmes.
Dans le domaine de 'observation des problemes d’une part, et
de leur résolution de l'autre, tout ce qui reléve du rétrospectif
devient absolument inefficace. Nous assistons & des phéno-
menes d’étoiles filantes : extrémement brutaux mais uniques
(cf. la secte japonaise Aum). Le réflexe du retour en arriére,
cherchant systématiquement un précédent, qui est ancré dans
notre culture administrative, civile ou militaire, devient inopé-
rant. Il n’est plus question non plus de prolonger des courbes,
comme on le fait encore dans le domaine économique et fi-
nancier. Il faut regarder les choses en face, et le plus loin en
avant possible, par une sorte de balayage radar, pour tenter
de déceler les éléments potentiellement dangereux (situations,
individus, groupes, trafics...). Cest toute la logique du décele-
ment précoce : celui qui repére les signaux faibles et prend en
compte les ruptures d’ambiance ne peut pas étre surpris.
Voyez l'effondrement de la consommation de drogue en
Grande-Bretagne, observable depuis 3 ans parmi la tranche
d’age la plus jeune de la population (16-24 ans). Les causes
sont multiples et encore discutées, mais I'intérét ici est dans
les conséquences criminologiques, et elles sont énormes. Selon
I'ONU, le seul marché mondial du cannabis pése 175 milliards
de dollars par an. Un simple infléchissement de la consomma-
tion représente des milliards de manque & gagner pour les tra-
fiquants. Or les criminels sont
sils sont affamés,
ils vous dévorent. Ils vont donc

des fauves :

partir en chasse de marchés de
compensation. Les capacités de
recherche des services de police
etde renseignement peuvent des
lors étre utilement orientées vers de nouvelles pistes, comme les
contrefacons par exemple, en pleine explosion. Nous passons
ainsi du décelement a la détection : aprés le constat d’'un phé-
nomene, reste ensuite, par le renseignement, a lexpliquer puis
a le combattre. Clest tout le travail du criminologue : étre loin
devant, loin au-dessus, et regarder les choses de haut.

Comment se gére dés lors le facteur temps dans la lutte
contre la criminalité et le terrorisme ?

Il y a, entre I'appareil d’Etat et les organisations crimi-
nelles, un probleme de course de vitesse mais aussi de logique
de fonctionnement. Quand I'Etat est dans la procédure, ou la
négociation, les criminels sont dans I'intimidation. Les incita-
tions ne sont pas du méme ordre : la personne qui a a choisir
entre recevoir la Légion d’honneur et éviter une balle dans la
téte ne réfléchit pas longtemps ! D’autant que le trésorier en
charge du blanchiment d’un cartel colombien, par exemple,
est responsable de ses actes sur sa vie, mais aussi sur celle des
membres de sa famille. On croit négocier ou s'attacher 4 suivre
les activités d’'un individu, ou méme de plusieurs, alors que la
grande criminalité est de nature « holiste » : elle fonctionne par
clans, villages, familles, mafias. Lindividu n’est rien, le groupe
est tout, et 'on ne sort jamais - vivant - du milieu criminel.
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Cette distorsion dans la nature des organisations se re-
trouve bien évidemment dans le rapport au temps. Et I3,
IEtat tient sa revanche. S’il est souvent trop lent, purement
réactif, mais aussi mesuré et raisonné, le temps joue pour lui.
Le criminel a toujours I'épée dans les reins, pour assurer de
plus en plus de trafics, de blanchiment, d’extorsions, etc. Les
fonctionnaires en charge de sa traque sont bien évidemment
tres différents. Leur avantage

sélectionnée par les conseillers politiques qui entourent les can-
didats. Quelques mois apres, Cest le 11 septembre... Ce qui a
rendu possible cet événement, c'est 'oubli du terrorisme. Cest
I'exemple typique d’un processus, collectif, d’aveuglement.

La société de linformation qui est la notre semble
avoir une part de responsabilité dans cet aveuglement.
Pour une raison qui est

est de ne pas étre « tenus »
par cette accélération per-
manente. Une organisation
criminelle, cest une voiture
lancée, sans freins, a une vi-
tesse folle. Lissue est connue,
et fatale. A long terme, I'ap-
pareil d’Etat gagne toujours.
Pour une raison simple : un
bandit dans la clandestinité
ne réfléchic plus, ne pense
plus, n’apprend plus rien. II
est obnubilé par la nécessité

encore une fois trés simple :
la trés forte intimité des rela-
tions entre spheres politique
et médiatique - qui s'étend
au milieu du show business.
Clest le concept d’« info-
sphére » révélé par Michel
Maffesoli, qui réunit tous
ceux qui ont le pouvoir de
parler (hommes politiques,
artistes...). Y
regne une identité de vue

journalistes,

absolue, une pensée unique

de survivre au quotidien. 1l
est donc vulnérable et le
temps joue pour lappareil
ératique qui, chaque jour, gratte
un peu plus, apprend, et finit par coincer les criminels. Mais
en attendant, les dégats causés peuvent étre considérables. Et
surtout, le probleme reléve de I'éthologie : la nature ayant hor-
reur du vide, les criminels éliminés sont rapidement rempla-
cés. Cest darwinien.

En tant que criminologues, nos pratiques professionnelles
conjuguent les deux temps, court et long. Comme au musée
pour mieux voir un tableau, on pratique la technique du pas
en arriere, qui permet de pré-voir. Et la prévision ne se fait
pas en observant le baobab adulte, mais ses bourgeons. Cest
quand les phénomenes sont encore petits qu’ils sont intéres-
sants, parce quils peuvent
étre plus efficacement com-
battus. En stratégie militaire,
pour gagner, il faut sarranger
pour arriver le premier sur
le champ de bataille avec le
plus ¢’ hommes possibles. De
méme en criminologie, il faut
étre le premier sur le terrain, et se placer en haut de la colline
pour bénéficier de la meilleure perspective (au sens étcymolo-
gique de « regarder a travers, regarder attentivement »). Car
celui qui est maitre du temps est maitre de 'espace. Il convient
donc 2 la fois d’étre rapide et de prendre le temps d’ouvrir
des perspectives, de construire des scénarios sur le modele du
What if (« Et si 2.. ») que connaissent bien les aviateurs qui
préparent leur vol. Bref, regarder devant et prendre en compte
la réalité du monde.

En tant quespece, 'étre humain ne survit qua ce qu’il a
compris. A I'heure actuelle, ce qui empéche de comprendre,
Cest I'aveuglement. Non pas la cécité, qui est physique, mais
ce « refus de voir » décrit par le philosophe Martin Heidegger.
Par exemple, pendant la campagne présidentielle américaine en
2000, opposant Al Gore & G. W. Bush, ol sont abordés tous
les problémes qui risquent d’affecter 'avenir des Etat-Unis, 2
aucun moment il n'est question de la menace terroriste. Pas un
mot, pas une seule note produite par les centaines d’experts ou

Xavier Raufer recoit le colonel Olivier Erschens pour le CESA
Paris, le 9 janvier 2012

« Ce qu’il y a devant nous :
la monochromie et le flux tendu. Souvent,
il suffit de s’en extraire pour atteindre
une vision stratégique. »

et univoque, une doxa mas-

sive, déconnectée du réel, ot

Pexpression méme d’observa-
tions pourtant fondées est tout
simplement impossible, ~car
incongrues, voire obscénes. Et ce nest pas une question d’opi—
nion politique, de choix partisans. Regardez les « 12 idées pour
2012 » récemment publiées par la Fondapol : pas un mot sur les
questions de stratégie et de sécurité. On a 'impression que ce
qui est invisible ou illisible au-dela d’'un rayon de 500 meétres au-
tour de Sciences po n'existe tout simplement pas ! Faiseurs et re-
lais d’opinion sont atteints du méme syndrome d’aveuglement
que je signalais précédemment. Clest particuli¢rement grave, et
révélateur, quand cela émane de think tanks, censés produire de
la pensée et influer sur les politiques publiques.

Dés lors, que faire ?

Il m’apparait crucial de
retrouver de la profondeur
stratégique, des reperes stra-
tégiques. Ce qui rend cer-
tains dirigeants, politiques en
particulier, inefficaces, clest
la consanguinité, I'hybrida-
tion avec des gens - les communicants - qui vivent dans la bous-
culade, l'excitation, et ne trouvent plus le temps ou I'énergie
de penser. Penser stratégiquement suppose une gymnastique
simple. Premi¢rement, ne pas considérer que ce qui éait vrai
hier le sera demain, mais regarder ce qui émerge aujourd’hui et
sera pertinent pour l'avenir. Et ce nest pas si difficile de voir les
choses : il faut simplement ne pas se laisser impressionner par
le bruit de fond, médiatique ou idéologique, et faire confiance
a son expérience. Deuxi¢émement, avoir la force, le courage de
saffranchir du climat d’urgence pour reprendre de la hauteur
de vue. Toute démarche qui vise cet objectif, comme I'action
entreprise par I'armée de lair avec la revue AETOS, est extré-
mement importante. Michel Riguidel, le grand architecte des
systémes informatiques, professeur & Telecom ParisTech, décrit
en deux mots ce quil y a devant nous : monochromie et flux
tendu. Souvent, il suffit de s'en extraire pour atteindre une vi-
sion stratégique. @
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ANALYSES & PERSPECTIVES

Renseignement criminel : une autre vision du temps

1 existe indubitablement une « face noire » de la mondialisation. Trafics de drogue, d’armes ou
d’étres humains, fraudes financiéres et corruption, crimes écologiques, expansion des « zones grises »
échappant a la loi commune dans les Etats faillis et au coeur méme des mégalopoles mondiales...
La grande criminalité se joue des frontiéres. Pire : elle parait avoir toujours un coup d’avance sur
les services étatiques et internationaux en charge de sa répression. Hybrides, agiles, terriblement
rapaces, les organisations criminelles transnationales semblent en effet souvent se jouer d’Etats aux
organisations et aux procédures lourdes, lentes et prévisibles. Voire autistes. Comme le souligne
Alain Bauer, professeur de criminologie au CNAM et aux universités de New York et Pékin : « Le
crime organisé et transnational est devenu une menace Stratégique, résiliente, invisible er potentiel-
lement mortelle pour nos sociétés ; mais ce péril est encore largement sous-estimé. Or cet aveuglement
stratégique, bien plus dangereux que les surprises stratégiques (elles, bien plus rares), est trés répandu.
Entre férichisme technologique et incapacité a prévoir, des autorités publiques le plus souvent réactives
ne sintéressent au sujet quaprés [échec, la défaite ou la catastrophe. Pourtant, sous nos yeux, le crime
organisé conduit un saut qualitatif’ qui oblige & changer de vision dans la lutte anticriminelle. »

Clest l'objet du récent ouvrage écrit par deux commissaires divisionnaires, le Francais Jean-
Francois Gayraud et le Belge Francois Farcy, sur Le renseignement criminel. Rigoureuse et novatrice,
leur étude appelle & une véritable « révolution culturelle » au sein des services de police : sortir d’une
attitude encore trop souvent statique et réactive face au crime pour sapproprier les techniques du
renseignement, combinant une vision - 'anticipation - et une pratique - la recherche et I'analyse (le
« cycle du renseignement » qui est aussi celui, par exemple, de l'intelligence économique). Pour les
auteurs, « & travers la notion de ‘renseignement criminel’, la lutte contre le crime est pensée sous langle de
la réflexion stratégique et de lanticipation. Elle vise a dépasser la seule approche en termes de prévention
et/ou de répression, et traiter les affaires criminelles non avec les outils (conceptuels, matériels) d'hier mais
avec ceux d aujourd hui. » Contre les maux typiques du monde policier traditionnel (court terme,
réaction, traitement par dossier isolé et ponctuel), il s'agit fondamentalement d’« azteindre une cer-
taine profondens, a la fois temporelle et spatiale, en sinscrivant dans l'amont des menaces criminelles ».

On laura compris, la réflexion proposée déborde le cadre du seul renseignement criminel et
intéresse tous les décideurs, publics et privés, des entreprises comme des administrations et des
services de défense et de sécurité. Parce que la mondialisation, et donc son versant criminel, est au
coeur de leurs actions quotidiennes : une approche 2 la fois globale et réaliste est donc un puissant
outil de renforcement de leur efficacité. Et parce que les pratiques du renseignement, criminel ou
non, savérent précieuses pour faire du facteur-temps, non plus une contrainte, mais un allié. ®

Pour aller plus loin : Le renseignement criminel, par Frangois Farcy et Jean-Frangois Gayraud, préface

d’Alain Bauer, CNRS Editions, 134 p., 19 €.

Extraits

« Nous proposons une conception large du renseignement criminel. Pour le distinguer de son sens
étroit et de la vision que les pays anglo-saxons lui donnent généralement, nous le qualifierons de ‘rensei-
gnement d'intérét criminel’ (RIC). Nous nous inspirons du concept de ‘renseignement d'intérét militaire
définissant en France les missions de la Direction du renseignement militaire (DRM). De méme que
le renseignement d'intérét militaire impose une vision large de ce que doit étre le renseignement mili-
taire - ne plus se contenter de compter les chars et les avions de l'ennemi, en sintéressant par exemple
aux infrastructures civiles -, le RIC envisage une lutte anticriminalité débordant la simple perspective
Judiciaire immédiate. Le RIC englobe et dépasse & la fois le classique renseignement criminel judiciaire.
(...) Lessence du ‘renseignement criminel’ repose alors sur trois principes. Le premier est une vision :
lanticipation. Le deuxiéme est une méthodologie : une articulation entre les métiers de la recherche et
de lanalyse, au plan stratégique (art des rapports de force) et tactique (art des moyens). Le troisiéme est
une double finalité pouvant étre d'ordre judiciaire ou d'aide i la décision (politique ou administrative),
cest-a-dire dinformation. » (p. 37-38)

« Il sagit de comprendre adversaire : [appréhender de maniére réaliste, cest-a-dire non en fonction
de ce que l'on voudrait quil soit mais de ce quil est. Il est toujours tentant de se créer des ‘ennemis de
confort, ceux correspondant & nos habitudes et préjugés. Mais ['Histoire nous enseigne qu’il est périlleux
de préparer la guerre d'avant’ : les défaites sont alors inéluctables. Rappelons-le au risque de faire sou-
rire : aucun adversaire na la politesse de sadapter & celui qui le combat. » (p. 22) ®




